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Resumen— La seguridad es un punto
importante dentro de las redes principalmente
en las redes Wi-Fi, los problemas de seguridad
para la red inaldmbrica dia a dia han
incrementado, mayormente en el robo de
informacion que circula pura la red afectando
empresas, escuelas, personas, etc. Por ello se
realizé el disefio de esquema de seguridad en la
capa de acceso de la red Wi-Fi de la UM, dado
que no existe dentro de la UM un esquema de
seguridad, una politica de uso de la red para los
usuarios y a peticion del departamento de
sistemas e infraestrucutra de la UM, una vez
elaborado el proyectdé se consiguieron los
siguientes resultados: mayor seguridad en la
red, un buen uso de red, administracion de
usuarios y sus actividades, se realizé una politica
de uso y privacidad para la red, cumpliendo
cabalmente con lo que el departamento de
sistemas pedia.

Palabras claves: Red, Seguridad, Wi-fi.

I.  INTRODUCCION

A. Antecedentes

La seguridad de las redes inalambricas es un as-
pecto primordial que no s6lo se considera en el &m-
bito del computo, actualmente las organizaciones 'y
sus sistemas de informacion se enfrentan cada vez
mas con riesgos e inseguridades procedentes de una
amplia variedad de fuentes, incluyendo fraudes por
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medios tecnolégicos, espionaje, sabotaje, vanda-
lismo. Ciertas fuentes de dafios como virus infor-
maticos y ataques de intrusién o denegacién de ser-
vicios se estan volviendo cada vez mas comunes,
ambiciosos y sofisticados [1].

Las redes Wi-Fi (Wireless Fidelity), basadas en
estandares IEEE 802.11b/g se han hecho muy po-
pulares en los dltimos tiempos. Muchos usuarios
han instalado redes inaldmbricas en sus hogares,
empresas, escuelas, etc. Y asi han ido colocando
puntos de acceso para proporcionar una mejor co-
modidad en el acceso a los datos y servicios de la
red. Estas redes han proporcionado a los hackers
nuevas oportunidades para conseguir acceso no au-
torizado a los sistemas corporativos y sus datos, fa-
vorecido por las caracteristicas especificas tanto
del medio de transmision como del trafico que por
la red circula [1].

Las redes Wi-fi conducen al desarrollo de nuevas
soluciones de seguridad alternativas a la inicial-
mente existente Wired Equivalent Privacy (WEP)
para proteger las redes Wi-Fi y proporcionar a los
usuarios la garantia que necesitan para sus sistemas
y datos [2]. El enorme interés que suscita, en gene-
ral, el tema de seguridad y més especificamente en
el ambito de las redes Wi-Fi hacen que sea un area
de gran actividad tanto investigadora como de apli-
cacion.

En la Universidad de Montemorelos se conside-
ran parte de los activos criticos los sistemas de co-
nexion para el acceso al internet, no sélo porque
alojan informacidn sensible, sino también porque
son parte importante del proceso de educacion de



los alumnos, actualmente no se les da el suficiente
resguardo por falta de un esquema seguro en la red.

Es en este marco de interés en el que se presenta
este trabajo, se tiene como fin hacer una aportacién
importante al departamento de sistemas. Incluimos,
en primer lugar, una breve descripcion de dichas
redes, también se hara una politica de uso de la red
Wi-fi, aplicaciones mdviles basados en los princi-
pios de nuestra casa de estudio, culminando asi con
el esquema de seguridad para la red inalambrica de
la Universidad de Montemorelos.

B. Definicién del problema

La poca seguridad en la red WLAN que tiene la
Universidad de Montemorelos, es la principal mo-
tivacion de este proyecto; existen deficiencias, la
falta de un esquema de seguridad, la falta de equi-
pos para realizar un esquema en la red WLAN de
nuestra universidad haciendo de ella vulnerable
ante los ataques que puedan presentarse para la red.

Actualmente la seguridad se ha convertido en
uno de los problemas que presenta nuestra casa de
estudio en el acceso a la red Wi-Fi, dado que solo
cuenta con un esquema de seguridad que es un
usuario contrasefia para tener acceso a internet, en
base a la peticién del departamento de sistemas e
infraestructura de la UM se va a realizar el proyecto
para un esquema de seguridad de la red Wi-Fi para
la UM.

Varios elementos han contribuido a la realiza-
cién del proyecto, el hecho de que se utilice un me-
dio de transmision compartido con poco control de
las personas o dispositivos con capacidad de acceso
a dicho medio, la novedad de las redes sociales, y
una politica inexistente en la UM para el manejo y
uso de la red inaldmbrica, que ha primado su buen
uso y ha dejado de lado aspectos relativos a su se-
guridad. Hoy en dia se esta realizando un gran es-
fuerzo en el desarrollo de estandares y tecnologias
que eviten estos problemas de seguridad, mante-
niendo la filosofia de una conexion movil.

C. Justificacion
Las redes inalambricas de area local, tienen un

papel cada vez mas importante en las comunicacio-
nes del mundo. Debido a su facilidad de instalacion

y conexiodn, el avance de estas tecnologias inalam-
bricas para el area de redes ha ido creciendo a tal
punto que es imposible dejar de lado el uso, insta-
lacion y estandares de las redes inalambricas.

Considerando que dia a dia la mayoria de los
servicios brindados por cualquier organizacion, es-
tas se estan migrando a entornos que involucran el
uso de equipos de computo, servidores y redes de
datos, en base a las tecnologias inalambricas [2].

También se debe considerar los multiples ata-
ques que sufren las organizaciones, enfocados al
robo de informacion, falsificacion, modificacion,
denegaciones de servicio, suplantaciones, vulnera-
bilidades en sistemas, uso de equipos de cdmputo
para actividades maliciosas, entre muchas otras,
debido a un descuido de manera intencional [3].

En la actualidad existen distintos sistemas de
envio de datos de forma inaldmbrica, por ello se
hara referencia a la red Wi-Fi, la cual estd basada
en la tecnologia inaldmbrica facilmente. Sin em-
bargo un elevado porcentaje de redes inalambricas
instaladas por administradores de sistemas o de re-
des por su simplicidad de implementacidn, sin te-
ner consideracion la seguridad y por tanto han con-
vertido la red en una red abierta, sin proteger el ac-
ceso a la informacién que por ellas circulan, ha-
ciendo que ésta sea vulnerable a los atacantes y que
la informacién que circula en ella no esté total-
mente protegida [4].

Existen una serie de ideas generalizadas res-
pecto a la seguridad de los sistemas en general, y
perfectamente aplicable a las redes WIFI, que sue-
len resultar fatales a corto o medio plazo, tales
como: “nadie conoce el sistema”, o “nadie tiene in-
terés en el sistema”, asi pues (para qué gastar re-
cursos y tiempo en protegerlo?. Por desgracia, la
experiencia demuestra que ninguno de ambos razo-
namientos resulta cierto, y que efectivamente hay
maés personas de las que en un principio parece que
conocen de la existencia de ese sistema, y ademas,
tienen intereses en él. Las consecuencias mas co-
munes de ataques a redes WIFI son [5]:

1) Consumo de ancho de banda: Ahora
mismo resulta sorprendentemente sencillo
conseguir una conexion a una de las mu-
chas redes inalambricas desprotegidas, y
s6lo un poco més dificil a alguna de las
protegidas con algln tipo de medida mi-
nima. Como consecuencia de este tipo de
acceso no autorizado, el ancho de banda



de las correspondientes redes WIFI se ve
claramente mermado, mas aln si éstas son
utilizadas como medio de acceso a cone-
xiones de tipo ADSL, cable mddem, etc.

2) Acceso no autorizado a equipos: En gene-
ral, las protecciones frente a equipos ex-
ternos a la red local suelen ser més fuertes
que aquellas que se aplican frente a equi-
pos que pertenecen a la misma red local.
De ahi, que en el momento que un equipo
no autorizado se conecta a la red inalam-
brica, los equipos que se encuentran co-
nectados a dicha red y los que se encuen-
tran en la misma LAN, suelen ser muy
vulnerables. Las consecuencias de un ac-
ceso no autorizado a un equipo, puede
provocar: el robo o destrucciéon de datos
almacenados en dicho equipo, el robo de
claves y contrasefias de acceso a cuentas
bancarias, certificados personales, etc.

3) Responsabilidades legales: Como se ha
comentado anteriormente, la instruccion
en la red inaldmbrica suele hacer mucho
méas vulnerables a los equipos de esa
misma LAN, lo que facilita el acceso no
autorizado. A partir de aqui, un equipo
atacado puede servir como equipo ata-
cante de sistemas remotos, esto podria dar
lugar a responsabilidades legales si se
considera que el propietario de la red
WIFI o la persona que la ha instalado lo
ha hecho de manera descontrolada y sin
tener en cuenta ningun tipo de medida de
seguridad preventiva.

Dada la situacién de la falta de un esquema de
seguridad en la UM, se debe realizar uno basado
en las necesidades de sus servicios y objetivos. No
olvidando que se debe contar con una politica para
el uso de la red Wi-Fi de la UM.

Sabiendo que la UM no cuenta con un registro
de ataques a la red Wi-fi, tampoco con un esquema
de seguridad establecido en la oficina encargada
(Sistemas) y no existiendo una politica escrita den-
tro de la reglamentacion del estudiante para el uso
de la red Wi-fi, se considera realizar este proyecto
para cubrir esas deficiencias.

D. Objetivos

e Disefiar un esquema de seguridad en capa
de acceso para la red inalambrica de la
Universidad de Montemorelos.

e  Administrar los datos y promover un buen
uso de la red.

e Realizar una politica de uso de red y apli-
caciones para los estudiantes, de acuerdo
a la filosofia de la universidad.

E. Hipdtesis

Es posible hacer un esquema de seguridad que
permita resguardar la informacion de los usuarios
de la Universidad de Montemorelos cayendo en los
registros escolares, base de datos de sus trabajado-
res, inventario, ndmina, publicaciones educativas,
asi como garantizar la disponibilidad de los servi-
cios tanto para académicos, administrativos y
alumnos.

Buscando limitar las actividades que no tengan
ninguna relacién con la finalidad de la institucion,
tanto actividades de usuarios internos o visitas que
tengan acceso a la red de la UM.

1. FUNDAMENTOS TEORICOS

A. Marco Teorico.

La seguridad es una de las principales preocu-
paciones de las empresas que estan interesadas en
implementar redes inaldmbricas [5]. Afortunada-
mente, tanto el conocimiento de los usuarios sobre
la seguridad como las soluciones ofrecidas por los
proveedores de tecnologia estan mejorando,
cuando estas redes cuentan con una proteccion ade-
cuada, las compafifas pueden aprovechar con con-
fianza las ventajas que ofrecen [6]. "Los proveedo-
res estan haciendo un gran trabajo para mejorar las
funciones de seguridad, y los usuarios estan obte-
niendo conocimiento de la seguridad inalambrica",
afirma Richard Webb [6], analista de orientacion
para redes de area local inalambricas (LAN) de In-
fonetics Research.

De hecho, la seguridad es el principal obstaculo
para la adopcién de redes LAN inalambricas. Y
esta preocupacién no es exclusiva de las compafiias
grandes. En lo que respecta a la conexién de redes
inalambricas, "la seguridad sigue siendo la preocu-
pacion n° 1 de las compafiias de todos los tamafios”,
afirma Julie Ask, directora de investigaciones de
Jupiter Research [6].



Cuando se habla de seguridad para una red Wi-
Fi es bueno mencionar que existen distintos tipos
de ataques hacia la misma, dentro de las que se
mencionaran las mas comunes. Tipos de ataques
comunes:

1) Phishing

Conocido también como suplantacién de
marca, el ataque de phishing consiste en suplantar
a una persona u organizacion con el fin de obtener
informacion de una victima que esté relacionada
con la entidad suplantada. Esta permite obtener co-
rreos, codigo de paginas que incluyan el dominio y
hostings de un determinado dominio [7].

2) Cross-Site scripting (XSS)

Los datos se incluyen en el contenido dinamico
que se envia a un usuario de la web sin ser validado
por cddigo malicioso.

El contenido malicioso enviado al navegador
web a menudo toma la forma de un segmento de
Java Script, pero también puede incluir HTML,
Flash o cualquier otro tipo de codigo que el nave-
gador puede ejecutar. La variedad de los ataques
basados en XSS es casi ilimitada, pero normal-
mente incluyen la transmisién de datos privados,
como las galletas o cualquier otra informacion de
sesiones a la atacante, la reorientacion de la victima
a la pagina web controlado por el atacante, o la rea-
lizacién de otras operaciones maliciosos en la ma-
quina del usuario en la apariencia del sitio vulnera-
ble [7].

3) Session Hijacking

Un secuestro de sesiones se da cuando un ata-
cante logra colocarse entre dos maquinas, y apode-
rarse de la sesién establecida entre ambas. Los ata-
cantes pueden hacerse de nuestras cuentas captu-
rando las contrasefias que viajan por el aire, tanto
en texto plano como encriptados, la comunicacion
sucede en tiempos diferidos.

De esta forma, el cliente envia una peticién, el
servidor la recibe y envia una respuesta con las ca-
becerasHTTP. Los ordenadores no sélo sirven
para procesar informacion almacenada en soportes
fisicos en cualquier formato digital, sino también

como herramienta para acceder a informacion, a re-
Ccursos y servicios prestados por ordenadores remo-
tos, como sistema de publicacion y difusion de la
informacion [7].

4) HeartBleed

El fallo Heartbleed es una vulnerabilidad im-
portante de la libreria de software criptografico
OpenSSL. OpenSSL es una implementacion del
protocolo de cifrado SSL/TLS utilizado para prote-
ger la privacidad de las comunicaciones en Inter-
net. OpenSSL se utiliza en muchos sitios Web y en
otras aplicaciones como el correo electrénico, la
mensajeria instantanea o las redes VPN.

La vulnerabilidad Heartbleed permite a un ata-
cante leer la memoria de los sistemas mediante de-
terminadas versiones de OpenSSL, con lo que po-
tencialmente le facilita el acceso a los hombres de
usuario, las contrasefias o incluso a las claves crip-
tograficas secretas del servidor utilizado por SSL.
Al obtener estas claves, los usuarios maliciosos po-
drian observar todas las comunicaciones de ese sis-
tema, lo que les permitiria explotar mas vulnerabi-
lidades [7].

Cuando se habla de ataques también se puede
mencionar que existe distintas tecnologias que se
puede analizar cuidadosamente para poder definir
cuél es la que nos aporta mas para obtener la segu-
ridad que se busca en la red Wi-fi de la universidad.

Se han establecido un conjunto de criterios de
evaluacién basado en las tendencias empresariales
y tecnoldgicas. Concretamente, se habré exami-
nado la capacidad que tiene cada proveedor de sa-
tisfacer los requisitos de precio-rendimiento, capa-
cidad de recuperacion, seguridad y capacidad de
gestion que plantea la conectividad de red de cam-
pus emergente en funcién de los siguientes crite-
rios:

e Garantizar un acceso de los usuarios sen-
cillo, seguro y rentable

«  Proporcionar ancho de banda y calidad de
servicio adecuados

»  Optimizar la implementacion y las opera-
ciones



»  Ofrecer compatibilidad con los estandares
y requisitos tecnoldgicos emergentes

»  Ofrecer experiencia y valor a la empresa

Buscando una tecnologia que nos permita poder
cumplir con los requisitos basicos de seguridad
para la universidad se realizd la siguiente compara-
tiva:

Con las tecnologias de las marcas: HP, CISCO,
RUCKUS Y ARUBA.

1) Andlisis de los proveedores HP:

Acceso unificado cableado e inaldmbrico: HP
ofrece una cartera estrechamente integrada de solu-
ciones de acceso cableadas e inaldmbricas que in-
cluyen hardware, un solo sistema operativo y ges-
tion uniforme. El software Intelligent Management
Console (IMC) de HP proporciona gestion multi-
proveedor desde una pantalla Gnica para todos los
productos de red cableada e inaldmbrica de HP, que
incluye la incorporacion, el aprovisionamiento y la
supervision de dispositivos maéviles. La incorpora-
cidn se realiza en funcidn de la identidad de los dis-
positivos (ubicacidn, horay estado de seguridad del
dispositivo) asi como mediante el control de acceso
a la red 802.1x. La cartera unificada elimina el
coste y la complejidad administrativa, al tiempo
que garantiza experiencias de usuario homogéneas
y una conectividad sin interrupciones en toda la
empresa [8].

Seguridad de red: HP ofrece sdlidas funcionali-
dades de gestién de la identidad y seguridad de ex-
tremos. Los conmutadores de red cableada e
inalambrica unificada y los puntos de acceso de
WLAN incluyen funcionalidades integradas de de-
teccion (WIDS) y prevencion de intrusiones
(WIPS), lo que amplia la seguridad hasta el ex-
tremo de la red, mientras elimina la necesidad de
dispositivos IDS/IPS dedicados. Se admiten tres
modos de implementacion de IDS/IPS claramente
diferenciados para satisfacer los requisitos de los
clientes. El acceso seguro basado en identidad se
simplifica gracias a la incorporacién y el aprovisio-
namiento de los dispositivos utilizando el software
IMC de HP [8].

2) Analisis de los proveedores CISCO:

Acceso unificado cableado e inalambrico:
Cisco ofrece una gama integrada de productos de

acceso cableado e inalambrico basado en las insta-
laciones. Comparten una misma plataforma de ges-
tién, Prime, a través de la cual se gestionan todas
las funciones de la conectividad de red. La incor-
poracion de dispositivos cableados e inalambricos
requiere una plataforma independiente, ISE (Iden-
tity Services Engine). La solucién de Cisco es ex-
haustiva, pero no esta totalmente integrada, y por
tanto requiere servidores y dispositivos adicionales
para ofrecer una funcionalidad basica [8].

Cisco ofrece ademas soluciones inaldmbricas
Meraki gestionadas en la nube. Las soluciones Me-
raki no estan integradas con el resto de la gama de
productos de Cisco y no son compatibles con el ac-
ceso cableado e inalambrico unificado [8].

Seguridad de red: La plataforma de gestién
Prime de Cisco es compatible con funcionalidades
WIDS/WIPS. La funcionalidad WIPS adaptativa
proporciona una deteccion de intrusiones mas so-
lida frente a una mayor variedad de amenazas, pero
requiere un dispositivo Mobility Service Engine
(MSE) adicional [8].

Los puntos de acceso son compatibles con su-
pervision sobre el aire superpuesta (overlay) y por
intervalos (time-slicing). La incorporacion segura
de dispositivos se proporciona mediante un compo-
nente ISE (ldentify Services Engine) independiente

(8l
3) Analisis de los proveedores RUCKUS:

Acceso unificado cableado e inaldmbrico: Ru-
ckus es un proveedor exclusivamente de Wi-Fi que
no ofrece productos de infraestructura cableada ni
de gestion de politicas centralizadas.

Seguridad de red: Ruckus proporciona una fun-
cionalidad WIDS limitada. La mitigacion requiere
la intervencién manual de un administrador tras la
deteccion del intruso. El enfoque de Ruckus de la
incorporacion y el aprovisionamiento seguro de
nuevos dispositivos inalambricos utiliza claves pre-
viamente compartidas dinamicas (DPSK, Dynamic
Pre-Shared Keys). Cada clave se empareja con un
dispositivo concreto para su gestion y supervision.
Este enfoque presenta limitaciones que pueden re-
sultar complicadas de gestionar.

4) Analisis de los proveedores ARUBA:

Acceso unificado cableado e inaldmbrico:
Avruba esta centrada principalmente en el mercado



de acceso a la LAN inalambrica. La empresa ofrece
dos aplicaciones de gestion de red diferenciadas.
AirWave™ proporciona gestion FCAPS multipro-
veedor para infraestructura WLAN de campus (asi
como soporte limitado para infraestructuras cablea-
das). La aplicacion independiente ClearPass pro-
porciona control de acceso a la red y gestion de po-
liticas para dispositivos/usuarios maviles [8].

a) Tecnologia de controlador virtual

La tecnologia de controlador virtual de Aruba
Instant proporciona funciones de calidad empresa-
rial, como calidad de servicio (QoS) automatica,
autenticacion 802.1X, aplicacion de normativas ba-
sadas en dispositivos y funciones, proteccién frente
a conexiones pirata y Adaptive Radio Manage-
ment™ (ARM™), lo que optimiza el funciona-
miento del cliente Wi-Fi asegurdndose de que los
AP no sufran interferencias RF [9].

b) Facilidad de implantacién

Aruba Instant est4 en funcionamiento en minu-
tos. Desde un portatil, solo hay que establecer una
conexion inaldmbrica con una SSID para realizar la
provision inaldmbrica en cuestion de minutos. Si
desea ampliar la cobertura inaldmbrica, solo tiene
que instalar mas AP Aruba Instant; las configura-
ciones se distribuyen automéaticamente desde el
controlador virtual [9].

c) Gestidn y visibilidad

Se pueden gestionar varias redes Aruba Instant
de forma segura y centralizada mediante AirWave,
lo que permite a Aruba Instant funcionar en cientos
de lugares distribuidos. Con AirWave, el departa-
mento de TI dispone de una visibilidad en tiempo
real de los usuarios, los dispositivos méviles, y la
infraestructura con cable e inaldmbrica, desde una
Unica consola de gestion [9].

El Aruba Instant multifuncién se puede confi-
gurar para ofrecer acceso WLAN con supervision
de la conexién a tiempo parcial, supervision dedi-
cada de la conexion para IPS inaldmbrico, y anali-
sis de espectro o funcion de malla empresarial se-
gura [9].

d) Proteccion de la inversion

Puesto que los requisitos de las redes WLAN y
de las aplicaciones cambian con el tiempo, Aruba
Instant permite la migracion a una arquitectura cen-
tralizada de controlador de movilidad con una ca-
pacidad de hasta 2048 AP.

e) Aplicacion

AP de doble banda, radio Unica o doble 802.11n
rentable para interiores, ideal para instalaciones de
cualquier densidad, desde baja a extremadamente
alta.

f) Seguridad de red:

Las funcionalidades WIDS/WIPS de Aruba
permiten una solida aplicacion de la seguridad
en el extremo de la red, que incluye la mitiga-
cién de acciones ilegales y la supervision sobre
el aire superpuesta (overlay) o por intervalos
(time-slicing). Un moédulo de software inde-
pendiente en el controlador RFProtect® per-
mite configurar y aplicar politicas de red/segu-
ridad. ClearPass proporciona incorporacion y
aprovisionamiento seguro de dispositivos. [9]

g) Conclusion del anlisis de tecnologias:

De los cuatro proveedores analizados en este in-
forme, Cisco y HP ofrecen por lejos las més am-
plias carteras de redes de campus. Ambos ofrecen
una amplia gama de soluciones de redes de campus,
como los productos de acceso cableados/inalambri-
cos, los conmutadores L2/13 de nlcleo y de distri-
bucion y las aplicaciones de gestién unificada.

Cisco tiende a favorecer una solucién de pro-
veedor Unico, mientras que HP ofrece una cartera
maés abierta con capacidades de gestion de provee-
dores multiples y un compromiso mas fuerte con
los estandares abiertos como OpenFlow. Ambos
proveedores también ofrecen una amplia gama ca-
pacidades de distribucidn, consultoria y asistencia
global, tanto directamente como a través de una
vasta red de socios [10].

Aruba y Ruckus estan centrados mas especifi-
camente en el mercado de acceso inaldmbrico. Por
lo que la determinacion de la tecnologia se baso
mas en lo que buscamos que es seguridad inalam-
brica wifi.

Aruba también ofrece una solucién de gestion
de proveedores multiples escalable que mejora la
administracion de las redes mixtas

Un esquema de seguridad basada en la tecnolo-
gia de "ARUBA” puede complementar lo si-
guiente:



Con laayuda de la tecnologia de Aruba se podra
plantear un esquema que nos permita mas seguri-
dad en la red inaldmbrica de la universidad dando-
nos los siguientes beneficios:

Acceso unificado cableado e inaldmbrico:
Aruba esta centrada principalmente en el mercado
de acceso a la LAN inalambrica. La empresa ofrece
dos aplicaciones de gestion de red diferenciadas.
AirWave™ proporciona gestion FCAPS multipro-
veedor para infraestructura WLAN de campus (asi
como soporte limitado para infraestructuras cablea-
das). La aplicacion independiente ClearPass pro-
porciona control de acceso a la red y gestién de po-
liticas para dispositivos/usuarios mdviles. [11]

Aruba Instant™ virtualiza las funciones del
controlador de movilidad de Aruba en puntos de
acceso (AP) 802.11n, lo que crea una red LAN
inalambrica (WLAN) de nivel empresarial repleta
de funciones con la asequibilidad y sencillez de
configuracion de una red Wi-Fi béasica.

Gracias a su impresionante capacidad de am-
pliacién, Aruba Instant se puede instalar en un
nico sitio o en varios lugares distribuidos geogra-
ficamente. Se puede gestionar un grupo de hasta 16
AP Aruba Instant mediante un AP Gnico, designado
como controlador virtual. Se pueden gestionar va-
rias redes de controlador virtual mediante el sis-
tema de gestion Aruba AirWave™.

Controladores de LAN inaldmbrica: La funcién
principal es el reenvio de paquetes de datos centra-
lizado a través del controlador, aunque también ad-
mite el reenvio distribuido. La itinerancia rapida
(menos de 50 mseg) de capa 3y la tecnologia Client
Match garantizan un sé6lido rendimiento de la itine-
rancia. Se incluye también un paquete completo de
caracteristicas de gestion de recursos de radio asi
como una amplia variedad de configuraciones de
alta disponibilidad. La plataforma de nube Meri-
dian de Aruba admite servicios de ubicacion tanto
Wi-Fi como de balizas de Aruba [11].

En base a los distintos tipos de access point que
la empresa de Aruba maneja se determiné que el
mas conveniente para el esquema es el: Aruba ins-
tant 205, el cual brinda de los siguientes beneficios
nicos:

e  Optimizacion de cliente Wi-Fi, brinda una
sefial 6ptima mientras los usuarios se des-
plazan.

e Relne pardmetros de rendimiento de se-
siones desde dispositivos mdviles.

e Si un dispositivo se aleja de un punto de
acceso o si RF la interferencia impide el
rendimiento, automaticamente brinda al
dispositivo una mejor AP.

e Calidad de servicio para aplicaciones de
comunicaciones unificadas.

e Un Unico punto de acceso se distribuye en
la red, brinda una configuracion Unica de
puntos de acceso a la WLAN vy su confi-
guracion es Unica desde el mismo access
point.

e Configuracion de seguridad desde su in-
terfaz (controlador virtual).

e Configuracion de restriccion y bloqueo de
paginas indebidas.

e Configuracion de restriccion y bloqueo de
aplicaciones restringidas por politicas de
la universidad.

e Monitoreo constante del acceso de usua-
rios y control de sus accesos.

e Monitoreo constante que permite ver
cuando alguien quiere realizar una activi-
dad prohibida dentro de la red.

B. Estado del arte

La elaboracién de estudios acerca del conoci-
miento producido de la seguridad de las redes Wi-
Fi es relativamente reciente. Se han manejado dis-
tintos métodos de esquemas de seguridad basados
en los siguientes tipos:

1) Wardriving

Es un método para redes inaldmbricas insegu-
ras. Se realiza habitualmente con un dispositivo
movil, como una laptop o un PDA. El método es
simple y consiste en que el atacante simplemente
pasea con el dispositivo mavil y en el momento en
que se detecta la existencia de una red, realiza un
analisis de la misma ubicando los puntos de acceso
con sus datos (SSID, WEP, direcciones MAC, en-
tre otros).

Para realizar el wardriving se necesita pocos re-
cursos. Los mas habituales son una laptop con una
tarjeta inalambrica, un dispositivo GPS el cual es
usado para ubicar el AP en un mapa de coordena-
das, opcionalmente una antena direccional para re-



cibir el trafico de la red desde una distancia consi-
derable y software apropiados para verificar puntos
de acceso como por ejemplo: AirSnort, Kismet,
AirTools o NetStumber, entre otros [12].

2) Warchalking

Se trata de un lenguaje de simbolos utilizados
para marcar sobre el terreno la informacion que fue
recopilada en el Wardriving, es decir, difundir la
existencia de redes inalambricas; de forma que pue-
dan ser utilizadas por aquellas personas interesadas
que pasen por el lugar. Su simbologia es la si-
guiente:

SSID

X
Nodo Abierto
Ancho de banda

SSID
0
Nodo cerrado

SSID Contacto
(w)

Nodo WEP

Ancho de banda

Primeramente se identifica el nombre del nodo
o0 el SSID, luego se identifica el tipo de red, bien
sea abierta, cerrada o con WEP, y por (ltimo se es-
pecifica la velocidad maxima de la red [12].

3) Osa

Este mecanismo consiste en autenticar todas las
peticiones de los usuarios. OSA consta de dos pa-
sos; el primero consiste en que la estacion que
quiere autenticar con otra o con el AP (access
point), le envia una una trama que contiene la iden-
tidad (SSID Service Set Identifier) de esta estacion
emisora. El segundo paso, la otra estacion (recep-
tora) o el APC envia a la estacion emisora otra
trama que indica si se reconocié o no la identidad
proporcionada por ella, dada la figura 1 podemos
observar su esquema.

El principal problema de este mecanismo es que
no realiza ninguna comprobacion y, ademas, todas
las tramas de gestion son enviadas sin ningdn tipo
de encriptacion [12].

5 Solicitud (SSID)
@ ) / %
(a)

/TXZ;;:o (SSID)
MODEM DSL ROUTER

a

INTERNET

Autenticacion de Sistema Abierto

Figura 1. Esquema de seguridad del modelo OSA

4) SKA

Este mecanismo se basa en cada estacion
debe poseer una clave compartida, la cual es reci-
bida a través de un canal seguro e independiente de
la red 802.11; por lo que cada estacion que posea
una clave va a poder autenticarse con otra por me-
dio de un (secreto) compartido. WEP es el algo-
ritmo de encriptacion utilizado en este mecanismo.
Dada la figura 2 podemos observar su esquema
[12].

Salicitud (SSID)

—’
8) Texto Desafio (WEP)
y +——

Respuesta Desafio (WEP) ROUTER
T ——
Aceptado (SSID)
-—

/‘ MODEM DSL

INTERNET

Autenticacion de Clave Compartida

Figura 2. Esquema de seguridad del modelo SKA
5) Filtrado por direcciones MAC

Como parte del éstandar 802.11, cada interfaz
de radio o dispositivo tiene una Unica direccion
MAC asignada por el fabricante. Para incrementar
la seguridad inaldmbrica es posible configurar el
AP (Access point) para que acepte solo ciertas di-
recciones MAC y bloquee todas las demas, es de-
cir, se crea una lista de direcciones MAC que seran
permitidas por el AP para conectarse. Esta técnica
puede ser muy compleja si es implementada, por lo
que se recomienda usar en redes pequefias.

El filtrado por MAC es una medida bésica para
evitar que el primero que se encuentre dentro del



area de captacion del AP, pueda acceder a lared, lo
cual resulta muy efectivo para prevenir accesos no
autorizados.[13]

6) WPA-PSK 'Y WPA-Enterprise

WPA (Wireless Protected Access), es un sis-
tema para proteger las redes inalambricas Wi-Fi,
creado para corregir las deficiencias del sistema
previo WEP.

WPA usa un password maestro a través del cual
el sistema genera claves para cifrar el trafico de la
red, que cambian continuamente usando el proto-
colo TKIP; ademas las claves nunca son rehusadas
eliminando el riesgo de que puedan ser descubier-
tas. Incluye también los beneficios de autenticacion
del estdndar 802.1x, lo que le permite al sistema
checar quien se esta registrando contra una base de
datos central de usuarios conocidos. Este sistema
ofrece dos métodos de autenticacién de usuario y
manejo de claves:

e WPA-PSK (WPA pre-shared key) nor-
malmente usado en ambiente donde no se
cuenta con servidores de autenticacion. Se
usan claves pre-compartidas estéticas a
partir de las cuales se generan nuevas cla-
ves de encriptacion usando protocolo
TKIP. Con la autenticacion PSK, los
usuarios deben introducir la clave maestra
manualmente en los puntos de acceso e in-
troducir clave en cada dispositivo cliente
que acceda a la red inalambrica.

e WPA-Enterprise (WPA Empresarial):
este caso se requiere de un servidor de au-
tenticacion como punto final y el uso de
EAP, teniendo en cuenta que también usa
TKIP.[14]

7) Servidor de autenticacion de RADIUS

RADIUS (Remote Authentication Dial-UP
User Service), es un servidor de punto final que es
responsable de recibir solicitudes de conexion y de
la autenticacion de los usuarios para luego retomar
toda la informacion de configuracion necesaria
para el cliente. Este servidor desempefia la autenti-
cacion utilizando EAP. Una de las caracteristicas
importantes es la capacidad de manejar sesiones,
notificando cuando comienza y termina una cone-
xion, pudiendo utilizar estos valores para generar
estadisticas. Como se muestra en la figura 3 se
puede observar su esquema y funcion.

i - goz.qx}»—»ﬂ—gk(m—lus}—b f -

802, 1XEAP = Peticién de ldentdad

802, 1 XEAP = Respuesta do Identided

Acceso RADIUS
Potcion de kontidad

2 Mensajes EAP especificos del método elegido

[ Derivacion MK

»
Derivacion MK
Aceptaciin RADIJS

“* (Distribucion MK — Ver Fase 3)

Exito 802.1VEAP

Proceso de Autenticacion

Figura 3. Esquema de seguridad del modelo RA-
DIUS.

Actualmente existen muchos tipos de RADIUS,
tanto comerciales como de codigo abierto [14].

I1. RESULTADOS

A. Metodologia.

Se realiz6 una entrevista con el Ing. Elifelet L6-
pez, encargado del departamento de sistemas de la
Universidad de Montemorelos, para saber acerca
de la seguridad con la que se cuenta de forma in-
terna.

Posteriormente al saber que la universidad no
cuenta con dicha seguridad que pueda resguardar a
los usuarios de la red Wi-Fi, teniendo nada mas
como seguridad el acceso al internet desde una
usuario y contrasefia. Después de conocer que la
UM no cuenta con dicha seguridad se procede a
realizar un esquema de seguridad, que permitira a
los usuarios estar protegidos en el uso de red Wi-
Fi.

Se analizaron las tecnologias que actualmente
existen en seguridad Wi-Fi y se compararon para
ver cudl es la més conveniente de acuerdo a los re-
querimientos que pide la Universidad de Montemo-
relos, se analizaron las marcas lideres en el mer-
cado como Cisco, Ruckus, Aruba, Hp y se tomaron
en cuenta sus ventajas y desventajas que ofrecian
para las necesidades del proyecto. Estas compara-
ciones se presentan en el marco teérico.

Una vez analizadas las tecnologias se apuesta
por los ofrecimientos que da para la seguridad uti-
lizar Aruba, se determina que el modelo Access



point 205-aruba es el ideal para realizar el esquema
de seguridad.

Se procede a la configuracion del Access point
partiendo del acceso al controlador virtual que
Aruba nos ofrece por default, en ese punto el Ac-
cess point trae una direccién IP como se muestra en
la figura 4.

= & Gk bept /102548433

Direccion lp para acceso a la interfaz
de aruba.

Figura 4. Direccion Ip para ingresar a la interfaz del
AP.

Esta direccién una vez encontrada nos llevara a
la pagina principal de la interfaz la cual se ve en la
figura 5.

€ 00t

Figura 5. Login de acceso a la Interfaz AP.

Al ingresasr a la interfaz de Aruba se procede a
crear un controlador virtual, ingresamos a donde
dice: Virtual controller IP, una vez que se abre la
ventana trae un cuadro para ingresar la direccion IP
que nos proporciona el manual de Arubay entonces
poder activar el controlador.

Después de dicho proceso comenzamos con la
configuracién del Access point. Dentro de la inter-
faz se podran observar, Access point conectados y
al seleccionar el AP se podra observar los usuarios
conectados, también se podra observar las redes
que existen como se muestra en la figura 6, en este
caso se haria por facultades y dentro de ellas distri-
buyendo los AP.

€ 5 ¢ EhmEnazAL %00 5 0¢

= Musica
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Figura 6. Interfaz AP.

En la configuracion del Access point se procede
a realizar los siguientes pasos:

Nos mostrard de inmediato todos los Access
point que estdn conectados a la controladora vir-
tual. Se selecciona un AP el cual tendra un nombre
y se selecciona para poder configurar. Asi se mues-
tra en la figura 7.

Instant
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Name Clients
Musica 10
UM 7
MNew

Figura 7. Access point contectados.

[73t)

Una vez que se entre al “edit” del AP con “x
nombre tendremos que comenzar a configurar
nuestro equipo, el cual esti divido en 4 pasos:
WLAN settings, VLAN, Security, Access.

Primer paso: WLAN settings, Aqui se selec-
ciona el uso principal que se le dara al AP, la cual
cuenta con 3 opciones: employee, voice y guest.
Por lo que se selecciona “employee” que es el
modo empleado que se usard como el AP master
que referenciara la misma configuracion a los de-
méas AP mediante el controlador virtual. Se puede
observar en la figura 8 el acceso al WLAN setting.
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[Earmusin
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WLAN Settings

Figura 8. Cuadro de configuracion del AP.

El segundo cuadro se presenta la configuracion
de las VLAN Yy asignaciones IP, se dan mediante
una asignacion por default pues el servidor que ma-
neja la universidad es el encargado de realizar ese
trabajo. Se puede observar el acceso en la figura 9.

‘N wiaN Settings  JPRviAN |

Client IP & VLAN Assignment

Clignt 1P assignment: irtual Controller managed

® Network assigned

Client VLAN assignment: ® Default
State
Dynamic

Figura 9. Configuracion para direccionamiento.

En el tercer cuadro podremos configurar todo lo
relacionado al tipo seguridad, desde ahi podremos
elegir el tipo en 3 rangos que son los siguientes:
open, personal y Enterprise, se selecciona el open
puesto que es una red de acceso libre el que la uni-
versidad presenta, tomandose en cuenta que se
tiene un login de usuario-contrasefia se debe optar
por dejar la red en open para no tener doble login
al conectarse a la red Wi-fi..

En caso siguiente se procede a dejar en disabled
gue es incapacitar o que no actué el MAC authen-
tication y blacklisting dado que todo se maneja y
controla desde el servidor de la universidad

Posteriormente se procede a seleccionar el fast
roaming que viene siendo el rango de alcance y ve-
locidad por lo que se recomienda dejar en el
802.11r que adjudica a tener lo siguiente:

802.11r, también conocido como Fast BSS tran-
sition esta enfocado a permitir la conexién continua
a clientes en movimiento, pensando sobretodo en
aplicaciones de VolP. Ahora mismo, si nos aleja-
mos de un punto acceso para entrar en otro, el pro-
ceso de reconexion puede ser automatico, pero es
lento, lo que no permite un uso fluido de la VoIP y
provoca cortes de las comunicaciones.

Con la implementacién de 802.11r se permitiria
la transicion entre distintos puntos de acceso de
forma automaética y rapida, con un tiempo de reco-
nexion menor de 50 milisegundos, permitiendo a
los clientes establecer la seguridad y la QoS que
quieren usar en el nuevo punto antes de desconec-
tarse del anterior. El acceso a esta configuracion se
ve en la imagen 10.

[Edit Musica Help
W v settings > T
Security Level

Encryption: Hane
MAC authentication: Cisabled

Cisabled

Back | Mea | Cancel

Figura 10. Niveles de seguridad.

El cuarto cuadro presenta la configuracion de
las reglas de acceso, cabe mencionar que ahi se pro-
cede a la restriccion de las aplicaciones y bloqueo
de paginas que nuestra casa de estudio prohibe bajo
el acuerdo de politicas de uso del internet que sos-
tiene la hoja compromiso del estudiante.

Contiene 3 rangos de nivel de seguridad de ac-
ceso para el uso de aplicaciones y paginas indebi-
das las cuales se dividen en las siguientes: role ba-
sed, networ based, unrestricted, en estos niveles se
considera el uso de network based dado que es la
opcion recomendada en el esquema presentado por
el departamento de sistemas en cuestiones de
equipo, puesto que el rango alto que se presenta
para configurar requiere de un esquema distinto
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con equipos adecuados para ese tipo de configura-
cion.

Una vez seleccionado el modo network-based
se procede a entrar al recuadro donde se presenta el
nombre de los AP, una vez seleccionado se ingresa
al modo edit que es edicion, posteriomente se mos-
trard el tipo de regla y servicio, donde se mostraran
las opciones de aplicacion, categorias, reputacion
tanto de paginas web como de aplicaciones. Ahi se
seleccionan las aplicaciones y paginas que la poli-
tica restringe y bloquea, de acuerdo al uso de inter-
net que presenta la universidad a los estudiantes,
maestros y administradores.

Se seleccionan cuales se permiten y cuales se
bloguean o restringen para realizar el buen uso de
la red Wi-fi. Una vez seleccionado se procede a
guardar la configuracion. Se puede observar el
ejemplo en la figura 11.

B8 WLAN Settings___ BRVUN [} security Bl Access | !

Access Rules

ToREA T

Figura 11. Configuracion de blogueo y restriccion
de péginas y aplicaciones.

Una vez realizado el bloqueo y restricciones se pro-
cede a verificar el orden jerarquico de las aplicacio-
nes elegidas, se concluira seleccionando “ok™ y ahi
quedard restringido todo lo seleccionado en base a
la politica que se realizé con vicerrectoria estudian-
til. En la figurar 12 podemos ver claramente como
se da el blogueo y restricciones.

‘W WIAN Settings  PMVIAN  [Elsecurity Bl Access

Access Rules

More
Contro

Figura 12. Listado de aplicaciones y paginas blo-
gueadas.

Después de la configuracion del AP se regresa
a la pagina principal donde nos enfocaremos al mo-
nitoreo del uso de aplicaciones, acciones indebidas,
intensidad de sefial, usuarios conectados y accesos,
rendimiento, en lo que el principal objetivo es mo-
nitorear los ataques o accesos restringidos a las
aplicaciones o paginas indebidas.

El acceso a lo que se restringe en la configura-
cién nos mostrara inmediatamente la alerta, en base
a los ataques o ingresos indebidos sera el nimero
de alerta, el AP tendra la capacidad de bloquear ese
canal de enlace para no permitir seguir conectado
al internet. Dada la tecnologia que usa el AP es una
de las ventajas que este equipo y marca tecnoldgica
nos permite realizar. En la figura 13 vemos el
circulo donde se ven el nimero de ataques.

40 1 Access Point Bl 17 dients

PRIRRIRIDRDD

Py [

Figura 13. Circulo rojo, deteccidn de ataques y vio-
laciones a la configuracion.

Dentro de sus caracteristicas que se manejé en
la configuracién y lo que Aruba nos ofrece en sus
AP, cabe mencionar que existen otras herramientas
alternativas que pueden ayudar a la mejora de la se-
guridad, consiste en las siguientes:

1) Perfiles de uso

En esta parte se pueden realizar perfiles de
acuerdo a las jerarquias en el control de acceso a la
web y uso de aplicaciones, podemos definir los per-
files en 4 tipos siendo los siguientes: Administra-
dor, maestros, alumnos e invitados. Dandoles a
cada uno distintos tipos de acceso para proteger
mas nuestra red.

2) Blacklist
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Conforme los usuarios vayan realizando uso in-
debido de la red Wi-Fi, podria castigarse de cierta
manera poniéndolo en la blacklist que es la lista ne-
gra de usuarios que hacen actividades indebidas
dentro de la red. En esta lista puede configurarse de
tal modo que el acceso a ciertos usuarios sea limi-
tado, siendo esta una herramienta importante del
AP. En la figura 14 se puede observar la blacklist.

VT 2 KR > =T Ta—

Security Level

More
Secure

% 563 ¢k
Enterprise

Retype

©- Personal
MAC authentication: Disabled

open [ acisins: [Disabled . | <=

Fast Roaming

802.11r: v
802.11k:
802.11v

Figura 14. Blacklist
3) Determinar plataformas usadas

En esta herramienta se puede ver el sistema
operativo con el que los usuarios estan conectados
a la red, esto nos ayuda para poder identificar cier-
tos huecos en la seguridad, haciendo de ello una he-
rramienta para tener una lista de los huecos que
puedan causar errores en nuestra seguridad.

4) Graficas de uso

Las graficas de uso nos ayudan a saber caracte-
risticas con la que los usuarios trabajan dentro de la
red, podemos tomar en cuenta la velocidad con la
que trabajan, el rendimiento de la red en el usuario,
nameros de clientes conectados a la red con una ac-
tualizacion cada 10 minutos.

B. Presentacion de los resultados.

Los resultados se dieron de acuerdo a los obje-
tivos propuestos, como punto principal fue la rea-
lizacion del esquema de seguridad para la red Wi-
Fi de la UM, basandonos en la capa de acceso. En
la figura 15 observamos el esquema de seguridad.

NUCLEO
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551D no broadeast.
WPA2 enerprise.

Wireless End Device0  \yirgless End Devicel  wireless End Device2

Figura 15. Esquema de seguridad de la red Wi-Fi
UM.

Cuando se configuraron los AP se hicieron
algunas pruebas de bloqueo a algunas paginas web,
una de ellas fue a Facebook, tomando en cuenta que
esta pagina estara blogueada de acuerdo a la
politica de privacidad que se entregd a
Vicerrectoria estudiantil. Tomando en cuenta que
la red Wi-Fi con acceso al internet es totalmente
para el desarrollo profesional del estuidante. En la
figura 16 vemos un claro ejemplo de el bloqueo de
paginas.

PR — oxBo® =

L2

Figura 16. Conexion al AP aruba que tiene como
nombre “musica”.

Una vez conectado al AP correspondiente se co-

menz6 el bloqueo de aplicaciones y paginas web

que estan dentro de los pardmetros que la politica
de uso de la red en la UM se establecio. Véase fi-
gura 17.
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Figura 17. Acceso blqueado a Facebook.

De acuerdo a uno de los objetivos que se
propuso se pudo administrar la red en cuestiones
del ancho de banda para poder tener un acceso
Optimo a las paginas educativas y de blsqueda para
realizar tareas que son priorodad dentro de la
politica de uso de red para el estudiante. Se puede
obervar en la figura 18.

Figura 18. Control de manejo de ancho de banda.

A peticidn del departamento de vicerrectoria estu-
diantil, se elaboré una politica de uso y privacidad
para el uso de la red tomando como base la carta
de compromiso que el estudiante firma cada se-
mestre al ingresar. Tomando los siguientes puntos
que corresponden al uso del tiempo y tecnologia
en la carta de compromiso.

Como alumno de la universidad de Montemorelos
me comprometo a:

1) Utilizar el tiempo de tal manera que evi-
dencie la prioridad de mi preparacion pro-
fesional.

2) Usar la tecnologia apropiada y plena-
mente como herramienta para mejorar mis
capacidades intelectuales, fisicas y espiri-
tuales y nunca en detrimento de ellas.
Comprendo que la UM me ofrece un ser-
vicio basico de internet totalmente gra-
tuito y no tiene lazo alguno con el pago de
la colegiatura, siendo ella una herramienta
primordialmente para asuntos académicos
por lo tanto usaré esta herramienta en con-
siente con los principios cristianos y de
esta institucion.

En armonia con lo expresado en los principios
rectores de la vida institucional, la UM debe
restringir el acceso libre y sin discriminacion a
estudiantes y empleados al servicio de internet
bajo el siguiente concepto:

Horario de disponibilidad (siempre).
a) Herramienta académica:

e Consultas por “Google”,
“Firefox”, y otros buscado-
res.

e Consultas a bancos de datos
(articulos, tesis, gréaficos,
para asuntos académicos,
etc.)

e Consultas a sitios oficiales
(eclesiasticos, gubernamen-
tales, educacidn, industria,
etc.)

e Envio de trabajos y tareas
por correo e42 u otros me-
dios.

b) Herramienta de  comunicacion
(texto):
e Chat
e Correo electronicos

Horario de disponibilidad (3:00am-
7:00am/ 7pm-11pm)
¢) Herramienta de comunicacion (video,
voz y sonido):
e Voz (Skype, Magic Jack,

etc)
e Video y sonido
e Facebook
e Youtube
d) Herramienta de entretenimiento
e Juegos
o Tv
e Peliculas
e Radio

e Oftros medios
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Figura 19. Aceptacién de la politica de uso de la
red.

C. Discusion.

Dentro del marco de investigacion se encontrd
que se pretendia realizar el esquema de seguridad
bajo una politica inexistente de la UM, una vez que
se presentd este problema con el Prof. Ekel Collins,
el departamento de vicerrecotoria estudiantil hace
la peticién para que se pueda hacer una politica de
uso de lared.

En comparacion con otros esquemas de seguri-
dad podemos aclarar que en base a lo que existe se
pudo aportar una innovacién al esquema de seguri-
dad para la capa de acceso debido que no se encon-
tré informacién alguna donde hayan utilizado un
esquema en base a la tecnologia Aruba.

Muchos han implementado esquemas desde
otras capas en la red, debido a las necesidad de su
empresa, escuela u oficina, en este marco de inves-
tigacion se realizé el esquema en base a la capa de
acceso debido que es donde radica el problema
principal en la UM.

El esquema de seguridad basado en la tecnolo-
gia de Aruba hace diferencia de trabajos que se han
realizado anteriormente, dada las caracteristicas
que esta presenta y mencionadas anteriormente.
Podemos confirmar que este esquema cumple con
los requerimientos establecidos.

En los trabajos a futuro podemos establecer los
siguientes puntos:

» Instalacion de los Access point Aruba ins-
tant 205 en toda la universidad.

»  Comprar una controladora fisica para que
evitar sobrecarga de trabajo al servidor ac-
tual.

+ Realizar la instalacion de la controladora
y hacer el esquema a nivel “campus”.
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