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Problema

., Como evitar la informacion equivoca en la identificacion del paciente hospitaliza-
do? ; Qué tecnologia puede ayudar a suplir y optimizar la forma tradicional de identificar

pacientes?

Método

Existen protocolos y normas para la identificaciéon de pacientes mediante el uso de
brazaletes con un tablero de datos escritos a mano o un cédigo de barras. El personal que
atiende a cada paciente confirma la informacién del tablero de forma verbal. Sin embargo,
identificar al paciente pueden presentarse problemas para hacer coincidir la informacion

del tablero preguntando verbalmente ya que el paciente se puede encontrar indispuesto,



indiferente, o sedado, razones que aumentan el riesgo de una identificacién equivoca y aca-
rrean problemas como administracion erréonea del medicamento, intervenciones quirtrgicas
innecesarias, etc. Como parte de esta indagaron y creaciéon del proyecto, se investigaron
diferentes tecnologias para la identificaciéon de personas u objetos y se decidi6 utilizar la

tecnologia que disminuye el riesgo de informaciéon equivoca.

Conclusiones

Con base en los puntos expuestos anteriormente y la importancia de la correcta
identificacion del paciente, es necesaria una herramienta que optimice esta tarea y que sea
inmune a los problemas que se pueden presentan en la forma tradicional de identificar a

un paciente.
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CAPITULO I

INTRODUCCION

Antecedentes
Antecedentes de la identificacion de pacientes

La identificacién de pacientes es un procedimiento que permite a los profesionales
de la salud tener la certeza de la identidad del paciente al que se esté atendiendo, identi-
ficar al paciente es la primera norma en la asistencia segura. Es responsabilidad de todo
profesional sanitario identificar al paciente siguiendo las politicas estandares establecidas
y no debe trasladar a nadie ni comenzar ningtin procedimiento sin seguir el protocolo de
identificacion, ni siquiera si el profesional conoce al paciente. La identificaciéon debe reali-
zarse en el momento del TRIAGE (método de la medicina de emergencias y desastres para
la seleccion y clasificacion de los pacientes basandose en las prioridades de atencion) en el
servicio de urgencias, al ingreso a una unidad de hospitalizacion o en la sala de partos. Se
debe informar al paciente y la familia sobre la importancia de la identificacion (Nebrada,
1998).

Los elementos utilizados para identificar al paciente pueden ser diversos, siendo
la pulsera el mas comin y universal. En la actualidad la pulsera estéd confeccionada con
una etiqueta identificativa con los datos del paciente, pulseras con un coédigo de barras o

tarjetas identificativas.



Existe un método en donde el paciente es identificado a través de una banda impresa
colocada en al muneca o el tobillo del paciente, lleva el nombre y el ntimero de identificacion
interno del hospital y el nombre del médico que indico su internaciéon. Las bandas tienen
colores codificados que indican alergias u otros problemas. La tarjeta de identificacion del
paciente se usa para marcar todos los papeles (historia clinica, érdenes, estudios, etc.)
y deben de coincidir con el brazalete. Esta tarjeta debe estar fijada a la historia clinica
durante el traslado y debe permanecer con el paciente cada vez que se le traslade fuera de
alguna unidad.

La forma adecuada de identificar al paciente es la siguiente: (a) Examinar la banda
de identificacion. Comparar el nombre y el nimero con los que Figuran en la historia
clinica, (b) comparando el nombre completo, evitando llamar al paciente por su nombre
hasta que él mismo confirme quién es y (c) pedir al paciente que le diga qué procedimiento

le van a realizar (Fuller, 2007).

Antecedentes de la tecnologia RFID en sector salud

La identificacién por radio frecuencia (RFID), en ocasiones llamada identificacion
automatica (Auto ID), tiene alrededor de 50 anos de estar en uso. El primer despliegue de
esta tecnologia fue por la Royal Air Force (RAF), durante la segunda guerra mundial, como
forma de distinguir a sus aviones de los aviones enemigos. La tecnologia RFID permite
almacenamiento inalambrico y recoleccién automéatica de datos (Fanberg, 2004). Posterior
a la guerra entre los anos 50 y 60 se inici6 la investigacion y el desarrollo de aplicaciones

para esta tecnologia, pero fue hasta 1970 que Marco Cardullo present6 la primera patente



de una etiqueta RFID activa con una memoria regrabable (Landt, 2001). En la actualidad
la tecnologia RFID tiene muchas aplicaciones en las areas de automatizacion e industria.
Actualmente se ha orientando a la optimizacion de diferentes procesos como (a) control
de acceso, (b) gestion de activos, (c¢) cadenas de suministro, (d) control de la produccion
y (e) calidad (Corrales, Rivas y Salichs, 2007).

La tecnologia RFID posee un amplio campo de aplicaciéon y puede aportar un
valor agregado a muchos sectores de la industria. Un estudio realizado en 2006 por la
Universidad Politécnica de Milan la cual realiz6 un analisis de la capacidad y alcance de
las diferentes aplicaciones que puede tener RFID, obtuvo como conclusion que mas de la
mitad de las aplicaciones (60 %) estan situadas en el sector de servicios, incluyendo el sector
sanitario y de salud (Portillo, Bermejo y Bernardos, 2008). Las principales aplicaciones
que tiene la tecnologia RFID en el sector salud son (a) rastreo, (b) identificacion y (c)
monitoreo. La aplicacion de rastreo puede ser usada en equipos, medicamentos, implantes,
flujo de pacientes, mantenimiento de equipos y disponibilidad de camas y cuartos. En un
caso practico la farmacéutica Pfizer gasto 5 millones de dodlares en etiquetado RFID del
medicamento Viagra para evitar la falsificacion (FDA, 2005).

Otro ejemplo es en el Hospital Oncolégico Costa, el paciente entra en la unidad
para recibir una medicaciéon de forma ambulatoria y este tipo de atencién no requiere
hospitalizacion, pero intervienen varios servicios hospitalarios. Uno de estos servicios es
farmacia, donde se preparan los farmacos a administrar y otro es el banco de sangre donde
llegan las muestras de sangre para realizar los analisis a los pacientes que necesitaran una

transfusion y asi proveerlos de bolsas de sangre. Entran en juego factores criticos como
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la administracion segura de medicamentos (orden de aplicacion, caducidad, fecha progra-
mada, etc.) y la seguridad en el momento que se realiza una transfusion. Se implement6
un sistema de identificacion, mediante el uso de pulseras RFID para mejorar los proce-
sos de administracion de medicamento y transfusion de sangre a los pacientes. Para que
la duracion de los procesos de identificacion de pacientes, administracion de medicamen-
tos y anéalisis sanguineo sean reducidos, también se ha optado por identificar tanto los
medicamentos que vienen de farmacia como las muestras que viajan hacia el banco de
sangre mediante la tecnologia RFID en sustitucion de la lectura de codigos de barras. En
el proceso, las lecturas de los distintos dispositivos son realizadas por el personal sanitario
mediante dispositivos de mano tipo PDAs provistos de los lectores RFID necesarios. El
sistema incorpora una aplicaciéon que va guiando al profesional en la administracion de la
medicacion para cumplir de forma segura con una identificacién correcta de (a) paciente,
(b) medicamento, (c) dosis, (d) via y (f) horario. En todo momento, el acceso a datos del
paciente se hace de forma segura al sistema de informacion del hospital evitando errores
(Gutierrez, 2008).

Otro caso de aplicacion en el sector salud tuvo lugar en el Hospital Greenville del
Centro Médico Universitario de Carolina del Sur, se implement6 el etiquetado RFID en
sondas quirtrgicas que tienen un costo individual de miles de dolares, con la finalidad
de que no fueran desechadas. A causa de su pequefio tamano, en ocasiones se perdian
en las sabanas sucias de las camas o articulos desechables que se eliminaban después de
los procedimientos quirtrgicos y eran arrojadas a la basura. Para resolver el problema, se

instal6 un lector RFID en el vestibulo del hospital por donde pasaban todos los materiales
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desechables y la ropa sucia antes de ser depositados en la basura. Al poner en funciona-
miento el sistema, se detecté una sonda de $17.000 dolares que se encontraba escondida
en el fondo de un carro lleno de articulos sucios en camino a ser desechados (Bacheldor,
2009).

Los dispositivos médicos portétiles representan un recurso sumamente importante
para la asistencia sanitaria, el equipo de seguimiento de uso de identificaciéon por radio-
frecuencia proporciona una soluciéon prometedora para los problemas encontrados en la
localizacion de equipos portatiles. En el Hospital Royal Alexandra en Paisley, Reino Uni-
do, se llevo a cabo una prueba del uso de la tecnologia RFID que implico la instalacion
temporal de tres lectores y etiquetas activas para diferentes dispositivos médicos. Los lec-
tores activos y el sistema de computadoras estaban vinculados con una red de datos a la
medida. Se pusieron a prueba las etiquetas y lectores de dos fabricantes diferentes. Debido
a que la carcasa de un dispositivo médico interfiere con la senal recibida por una etiqueta,
se encontraron dificultades de fiabilidad en las pruebas de la tecnologia del primer fabri-
cante. Se obtuvieron mejores resultados cuando se utiliz6 tecnologia del segundo fabricante
con una tasa de error global de 12,3 %, ya que fueron disenadas especificamente para ser
usadas en la superficie de equipos médicos (Britton, 2007).

Un caso mas es el estudio de tiempos y movimientos que se llevd a cabo con las
enfermeras de 36 unidades hospitalarias con unidades médico-quirtrgicas, donde se realizo
un monitoreo y registro de actividades para saber en qué consumian més tiempo de su
jornada laboral. El monitoreo de las enfermeras se realizé con dispositivos PDA (Personal

Digital Assistant) y lectores RFID. El analisis de monitoreo demostro areas especificas pa-
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ra mejorar: (a) documentacion, (b) administracion de medicamentos y (c) coordinacion de
la atencion. Los cambios en la forma de realizar las tareas cotidianas, el uso de tecnologia,
procesos y la organizacion de la unidad, demostraron un cambio en el trabajo de las en-
fermeras (Hendrich, Chow, Skierczynski y Lu, 2008). Existen dificultades al implementar
RFID en el sector salud, una de ellas durante la instalaciéon de cableado en construcciones
muy antiguas y la instalacion de otras tecnologias en paredes y techos de metal que pueden
afectar las senales. El ruido electronico debe ser identificado y filtrado (Kumar, Livermont
y McKewan, 2009). En la mayoria de las implementaciones hospitalarias de sistemas con
lectores RFID se opta operar en HF (High Frecuency), o alta frecuencia, pues ésta pre-
senta una mejor tolerancia a la presencia de metales y liquidos. Su rango de cobertura y
su pequeno tamano facilitan el empotrado en los equipos y monitorear su ubicacién. Si se
desea, en cambio, hacer un seguimiento y monitoreo del personal y bienes, o se necesita
conocer su ubicaciéon en cada momento e incluso un historial de ubicaciones, se recomienda
ampliamente utilizar etiquetas RFID activas que posean mayor alcance (Portillo, Bermejo

y Bernardos, 2008).

Justificacion
Este proyecto de investigacion tiene la intenciéon de proponer un sistema para la
identificacion del paciente utilizando tecnologia RFID, junto con un portal web de fécil
acceso desde cualquier dispositivo que se conecte a una red de datos y un explorador web.
Todas las operaciones que se realizan en este sistema se encapsulan en capas y se dividen

en modulos para explicar su funcionamiento.



Gracias a las bondades de la tecnologia RFID se pretende dar solucion a las situa-
ciones en las que el paciente pueda impedir su identificacion, al evitar la necesidad de una
linea de vista entre el dispositivo identificador y el dispositivo lector. Se pretende eliminar
la confirmacion verbal o visual de un brazalete con informacion para la identificacion del
paciente, la obtencion de estos datos deben ser inequivocos y podrén ser consultados por
medio de un portal web de facil acceso desde cualquier dispositivo que se conecte a internet

y cuente con un explorador web.

Definicién del problema

Con la finalidad de identificar a un paciente de manera inequivoca y consultar esta
informacion, el presente proyecto busca disenar, desarrollar e implementar conceptualmen-
te un sistema de identificacion de pacientes con tecnologia RFID y un portal web, ademas
de que el costo total del mismo sea accesible y tenga la capacidad de integrarse con otros

proyectos.

Declaraciéon del problema

El presente proyecto propone un sistema para la identificacion de pacientes con un
software de consulta y dispositivos periféricos para corroborar la identidad de un paciente

utilizando la tecnologia RFID como mecanismo de identificacion.

Objetivos
Disenar y desarrollar un lector de RFID con una interfaz Ethernet para comu-

nicarse en una red de datos TCP/IP. Ademas de la implementacion de un portal web



para la consulta de la identidad de los pacientes, con capacidad de acceso desde cualquier

dispositivo movil y exploradores web.

Limitaciones

El presente estudio tendra las siguientes limitaciones:

1. El lector RFID cuenta con un alcance de lectura corto.

2. El protocolo que utiliza el lector RFID para leer etiquetas permite sélo leer una
etiqueta por vez.

3. Por los incovenientes que implicaba comprar los componentes electronicos en el
extranjero y la falta de recursos econémicos s6lo se compraron componentes dentro del

territorio nacional. Por consiguiente los lectores no cuentan con la robustez deseada.

Delimitaciones
Con el fin de alcanzar una soluciéon oportuna y practica al problema planteado, la
investigacion se delimité de la siguiente manera:
1. No se creara un dispositivo final con el lector RFID donde todos los componentes
del lector se encuentren en un solo circuito impreso (PCB). Sélo se creara un prototipo

funcional.

Materiales, métodos y técnica
Los materiales con los que se trabajo en este proyecto fueron placa electronica
Arduino Ethernet, la cual contiene los circuitos para procesar las senales; un convertidor

usb a serial, para programar la placa electronica Arduino desde la computadora; lector



de RFID ID-20, el cual utiliza para leer el contenido de las etiquetas de RFID; pulseras,
tarjetas y capsulas de vidrio RFID, que contiene c6digos tnicos para su identificacion;
cables de red, se emplean para establecer una comunicacion entre los dispositivos finales;
sistema operativo Ubuntu server, con servicios de web, PHP, MySQL como base de datos
y log de servicios.

Métodos: (a) estudio de tecnologias, (b) desarrollo de un lector de RFID que de-
posite la informacion por medio de una red TCP/IP a un servidor local o remoto, (c)

desarrollo de un portal web y (d) prueba concepto.

Definicion de términos

Se presentan a continuacion las definiciones de los términos que seran utilizados en
este documento:

1. RFID: es un sistema de almacenamiento y recuperacion de datos remoto que usa
dispositivos denominados etiquetas, tarjetas, transpondedores o tags RFID. El propésito
fundamental de la tecnologia RFID es transmitir la identidad de un objeto (similar a un
niamero de serie inico) mediante ondas de radio.

2. Tag RFID: un tag tiene la capacidad de almacenar tanto la informacion de
identificacion como informaciéon adicional.

3. Lector RFID: compuesto por una antena, un transceptor y un decodificador. El
lector envia periddicamente seniales para ver si hay alguna etiqueta en sus inmediaciones.
Cuando capta la sefial de una etiqueta (la cual contiene la informacion de identificacion

de ésta), extrae la informacion y se la pasa al subsistema de procesamiento de datos.



4. TRIAGE: es un método de la medicina de emergencias y desastres para la selec-
ciéon y clasificacion de los pacientes basandose en las prioridades de atencién, privilegiando
la posibilidad de supervivencia, de acuerdo a las necesidades terapéuticas y los recursos
disponibles.

5. Identificacion de pacientes: es la accidon que asegura y garantiza que se presta la
atencion a quién corresponde.

6. Red de datos TCP/IP: red basada en el modelo TCP/IP, describe un conjunto de
guias generales de diseno e implementacion de protocolos de red especificos para permitir
que un equipo pueda comunicarse en una red. TCP/IP provee conectividad de extremo a
extremo especificando como los datos deberian ser (a) formateados, (b) direccionados, (c)
transmitidos, (d) enrutados y (e) recibidos por el destinatario.

7. LAN: es la interconexiéon de una o varias computadoras y periféricos. Antigua-
mente su extension estaba limitada fisicamente.

8. VLAN: es una subred IP separada de manera logica. Las VLAN permiten que
redes de IP y subredes multiples existan en la misma red conmutada.

9. Estandar 802.3: escribe las funciones de la subcapa MAC y de la capa fisica.

10. Estandar 802.11: comtnmente llamada Wi-Fi, es un sistema por contencién
que utiliza un proceso de acceso al medio de acceso miltiple con deteccion de portadora

y prevencion de colisiones (CSMA/CA).
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CAPITULO II

MARCO TEORICO

En este capitulo se presentan los conceptos de este proyecto, y los temas fun-
damentales necesarios para su elaboracién. Se mencionan algunas metodologias para la
identificacion de pacientes, el funcionamiento de RFID, asi como la forma en que la in-
formacion adquirida desde las etiquetas es depositada en una base de datos y como es

consultada la identidad del paciente a través de un portal web.

Identificaciéon de pacientes

La identificacién del paciente es un proceso sumamente importante en diferentes
tareas tales como (a) la correcta administracion de medicamentos, (b) intervenciones qui-
rurgicas, (c) transfusion de sangre y (d) traslado de camas. En los parrafos siguientes
se describe la importancia de la identificacion correcta del paciente en diferentes tareas
hospitalarias.

Uno de los puntos de admisiéon de un paciente a hospitalizar es el departamento
de urgencias, los pacientes que acuden a este departamento deben tener un registro lo
més adecuado posible dentro de las limitaciones y caracteristicas que presentan estas
admisiones, es necesario que exista un registro centralizado y que se garantice una correcta

identificacion del paciente consultando esta informacion desde un registro central o creando
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un registro nuevo con nimero de historia clinica en caso de ser la primera vez que se
requiere asistencia. Cabe destacar que la identificacion se realiza previo a la asistencia,
siempre que sea posible y que las condiciones del paciente lo permitan. En los casos en
que no sea posible, se articulardn medidas para registrar al paciente de forma provisional
y se irdn complementando sus datos a medida que se vayan disponiendo de ellos (Tamayo,
2004).

Otra de las tareas importantes es la administracion de medicamentos, procedimien-
to que se repite con mayor frecuencia a lo largo de la jornada de trabajo de una enfermera.
Su correcta administracion no es facil como en un principio podria parecer, exige maxima
precaucion y la seguridad de una técnica correcta, desde la identificacién del paciente has-
ta la ultima de las anotaciones en las hojas de medicacion. Por ello dicho procedimiento
es una de las responsabilidades méas problematicas en enfermerfa (Ramos y Aznar, 1994).

Todas las tareas hospitalarias son importantes pues de ellas depende la salud de
los pacientes, cabe destacar la importancia de identificar correctamente a un paciente en
las situaciones de peticion y recogida de muestras hemoderivadas. Toda transfusion debe
quedar registrada en las hojas preparadas para ello, que se incluiran en la historia clinica
del paciente. Estas hojas deben contar con todos los datos de identificacion del paciente
mas el namero de la bolsa, la fecha, la hora y la firma legible de la enfermera que realiza
la transfusion (de la Torre, Martin y Arribas, 1996).

Existen diversos sistemas y protocolos para la identificacion de pacientes, cada uno
se adapta a las necesidades, capacidades y recursos propios de las instituciones que los

emplean. La mayoria de éstos concuerdan en la existencia de datos inequivocos para la
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identificacion, como son (a) nombre y apellidos, (b) fecha de nacimiento y (c) nimero de
historial clinico o expediente médico del paciente.

Desde el ano 2008, en el Hospital Nacional Docente Madre “Nino San Bartolomé”
(HONADOMANTI), en Lima Pert, se implement6 un programa que consiste en objetivos,
lineas de accion, estrategias y metodologias, que buscan mejorar el sistema de identifica-
cion de los pacientes hospitalizados en la institucion y asi reducir los posibles errores en sus
tareas hospitalarias. Los instrumentos que utilizan para la identificaciéon de un paciente
son pulseras de identificacion de material de polipropileno en colores y blanco, las cuales
utilizan impresion térmica directa (en negro) con los datos inequivocos del paciente, ade-
mas de informacion adicional (Montanez, 2008). En la Figura 1 se muestra la informacion
que contiene la pulsera.

Para este sistema de identificacion del paciente (ID) por pulsera, se desarrollo un
software que se integra con la red de datos del hospital, lo que facilita la identificacion
de pacientes. Los pasos para la implementacion de la pulsera segin el HONADOMANI
son: (a) se registra a los pacientes en los puntos de acceso como urgencias, (b) se imprime
la pulsera y el personal de salud informa al usuario del servicio o responsable acerca de

la finalidad del sistema de identificacion del paciente, (c) la pulsera de identificacion se

Datos de Identificacién

Nombre: Lazo Altez Wilfredo

N° HC: 2345913
Sexo: M | Tt
FN: 25-09-2006 o o=

Figura 1. Disenio de pulseras en HONADOMANTI.
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coloca en la muneca derecha y de no ser posible en la izquierda; si a pesar de ello no es
posible, se procede a colocar en el tobillo derecho y si no es posible, en el tobillo izquierdo.
La verificacion es realizada por el personal de salud antes de realizar cualquier practica o
procedimiento médico, verificando la identidad del paciente.

La identificacion de pacientes mediante el uso de brazaletes funciona ya en 19
hospitales de la Comunidad de Valencia, Espana, esto permite conocer en todo momento la
identidad del paciente, con lo que se garantiza la seguridad clinica de todo aquel que ingrese
en el hospital. Se trata de un sistema de gran utilidad, recomendado por la Organizacion
Mundial de la Salud y por la Fundaciéon Avedis Donabedian a través de su centro de

investigacion para la seguridad de los pacientes (Montanez, 2008).

Tecnologias

., Qué es y como funciona RFID?

La identificacion por radio RFID (Radio Frequency IDentification) es un sistema de
almacenamiento y recuperacion de datos remoto que usa un circuito con una antena y una
pequena memoria llamada etiqueta RFID. El propoésito fundamental de la tecnologia RFID
es transmitir la identidad de un objeto (similar a un nimero de serie tinico) mediante ondas
de radio. La tecnologia RFID se agrupa dentro de las denominadas Auto ID ( identificacion
automaética) (Thornton et al., 2006).

Las etiquetas RFID son unos dispositivos pequenos que pueden ser adheridos o
incorporados a un producto, un animal o una persona. Contienen antenas que les permiten

recibir y responder a peticiones por radiofrecuencia desde un lector RFID. Existen dos
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tipos de etiquetas, las etiquetas pasivas que no necesitan alimentacion eléctrica interna,
y las etiquetas activas que requieren el uso de alimentacion eléctrica. (Thornton et al.,

2006).

Componentes de un sistema RFID

RFID forma parte de las tecnologias inalambricas y es usada para identificar per-
sonas u objetos etiquetados. Como se muestra en la Figura 2 los elementos bésicos de un
sistema RFID: (a) Tag (transponder), compuesto por un chip semiconductor, una antena y
en ocasiones una bateria, (b) lector (interrogador), compuesto por una antena, un médulo
electronico de radiofrecuencia y un modulo control, (c¢) controlador (host), cominmente
se usa una PC o estaciéon de trabajo ejecutando un software de base de datos y control
(middleware) (Thornton et al., 2006).

Basicamente, RFID captura e identifica automaticamente la informacion conteni-
da en etiquetas, tags o transpondedores. En el momento en que estas etiquetas entran
en el area de cobertura de un lector RFID, éste envia una senal para que transmita la

informacion almacenada en la memoria. La principal ventaja de este sistema es la forma

Antena

Vs : 'I i
Saftware : : "

]l knerrogadar _

Espacio Fisico Tags

Dipole
RFD Engoters

Figura 2. Componentes de un sistema RIFD.
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en la que se obtienen los datos contenidos en la etiqueta mediante radio frecuencia sin
la necesidad de contacto fisico o una linea de vista entre el dispositivo lector RFID y las
etiquetas (Portillo, Bermejo y Bernardos, 2008).

Las etiquetas RFID tienen una amplia variedad de propiedades que son importantes
para usos especificos. Una de sus propiedades esenciales es la frecuencia de operacion que
se extiende desde 125 kHz (baja frecuencia) a 5,8 GHz (microondas). Las etiquetas que
trabajan en la frecuencia de 13,56 MHz (HF'), mostrada en la Figura 3, o frecuencias del
rango 860-960 MHz, también son conocidas como UHF (Ultra High Frecuency) o ultra
alta frecuencia. EPCglobal es un estandar que rige las reglas para identificar productos
de forma electronica mediante un coédigo, que trabaja en la banda UHF, importante en
las aplicaciones de logistica. Las etiquetas que trabajan en la banda HF son utilizadas
principalmente para identificacién de piezas u objetos, mientras que las etiquetas que
trabajan en UHF son utilizadas con fines logisticos (Hansen y Gillert, 2008).

Los principales parametros de rendimiento en etiquetas RFID son: (a) El rango
de lectura, (b) la velocidad de transmision de datos y (c) la sensibilidad de los objetos

circundantes.

Figura 3. Etiqueta RFID con antenas helicoidales para 13.56 MHz.
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Etiquetas RFID

El rango de lectura (véase Figura 4 ), la capacidad para resistir interferencias am-
bientales y la idoneidad en las etiquetas RFID depende en mayor parte de (a) la frecuencia
de funcionamiento, (b) la intensidad del campo (alimentaciéon) de la antena del lector, (c)
la orientacion de la etiqueta con respecto a la antena del lector y (d) la forma y tamano de
la antena de la etiqueta. La frecuencia como protocolo de transmision, incluyendo al pro-
tocolo de anticolision, son decisivos para la velocidad de transmisién de datos y la lectura
de una gran cantidad de etiquetas a la vez. Una situacion de saturacion es cuando varios
objetos con etiquetas RFID pasan a través del campo de una antena al mismo tiempo.
El campo electromagnético entre la antena del lector y la antena de la etiqueta se llama
“interfaz aérea” y las reglas que rigen el intercambio de datos se denomina “protocolo de
interfaz aérea. Todo esto esta regido por el estandar EPCglobal Generaccion 2 (Hansen y
Gillert, 2008).

Los transpondedores o etiquetas son clasificados en términos de su capacidad de

almacenamiento y los datos almacenados pueden ser modificados (reescritura). Existen

»

Tags D
Antena ENERGY g D
Laector RFID
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Figura 4. Lectura de etiquetas.
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cuatro tipos de transpondedores: (a) Etiqueta de solo lectura, (b) etiqueta de sélo lectura
con un identificador tnico, (c¢) etiqueta de una sola escritura, muchas lecturas y (d) etiqueta
de lectura-escritura.

Las etiquetas de sélo lectura, es el tipo mas sencillo de etiquetas, almacenan exacta-
mente un bit y no contiene un chip. Estas etiquetas de un solo bit son usadas en productos
de venta al por menor para evitar el robo. Después de la operacion de pago se eliminan
en el punto de venta y si permanecen adheridas a los productos, son detectadas por las
antenas en las salidas de los establecimientos y activan una alarma en caso de robo. Las
etiquetas no contienen informacion sobre el articulo etiquetado.

Las etiquetas de s6lo lectura, con un identificador tnico, son etiquetas que se les
asigna un numero de serie tnico durante su fabricacion. Estos niimeros se utilizan para
identificar un producto u objeto y no se pueden modificar. Se utiliza una base de datos
para asociar el niimero del articulo con el ID que se encuentra dentro de la etiqueta. Estas
son las etiquetas méas econémicas ya que se pueden volver a utilizar debido a su flexibilidad
o método de asociacion.

Las etiquetas de una sola escritura, muchas lecturas, pueden ser codificadas una
vez con informaciéon no modificable que posteriormente se puede leer cuantas veces sea
necesario. Se utilizan para almacenar nimeros de articulos y ntimeros de serie tales como
EPC.

Las etiqueta de lectura-escritura, los datos pueden ser escritos y modificados, se
pueden almacenar datos de usuario, instrucciones de manipulacién o datos de un proceso.

Los datos también se pueden cifrar.
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El componente central en una etiqueta RFID es el chip que puede almacenar la
informacion. Se encuentra en el orden de milimetros cuadrados y esencialmente contiene
tres partes: (a) Modulo de radiofrecuencia para la generacion de la senal y potencia en la
obtenciéon de un campo magnetico, (b) unidad de control para el procesamiento de 6rdenes

recibidas y (c) unidad de almacenamiento (vease Figura 5).

Estandares y protocolos

La especificacion EPCglobal es un conjunto de normas interrelacionadas para las
interfaces de hardware, software y datos junto con los servicios basicos que tienen un
objetivo comin: mejorar la cadena de suministro a través del uso de Codigos de Productos
Electronicos (EPC)(Ahson e Ilias, 2008).

La red EPCglobal consiste en estandares que especifican elementos de hardware y
software. Los detalles de las especificaciones de hardware del protocolo de interfaz aérea, la
comunicacion entre el lector y las etiquetas, son conocidas como UHF Clase 1 Generacion-2
v1.0.9.

Las especificaciones del protocolo Class 1 Generaccién 2 detallan la comunicacion

entre las etiquetas y el lector RFID, contiene las especificaciones de la interfaz aérea.

Integrated
Antenna =

Microchip
Figura 5. Componentes de una etiqueta RFID.

19



La comunicacion entre lectores y etiquetas se basa en principios de “Reader Talks First”,
donde el lector emite las instrucciones para la comunicaciéon de una poblacién de etiquetas
que se encuentran dentro del campo RF del lector. El objetivo del protocolo es separar un
etiqueta de un entorno de miltiples etiquetas para leer su identidad u otra informacion
almacenada (Ahson e Ilias, 2008).

La frecuencia de transmision de los lectores RFID opera entre 860 y 960 MHz de
acuerdo a las regulaciones locales. Existen tres bandas de interés: (a) Region 1, EU y
Africa, tipicamente 865-868 MHz, 2 W frecuencia Agil, LBT (b) region 2, EU y Canada,
902-928 MHz, 4 W EIRP espectro ensanchado por salto de frecuencia (vease Figura 6) y
(c) region 3, Asia.

El protocolo EM4001 (veéase Figura 7) rige la comunicacion en etiquetas pasivas de
corto alcance, utiliza la codificacion Manchester y trabaja a 125 kHz.

Las etiquetas deben de entender tres esquemas de modulaciéon diferentes, uno de
ellos sera seleccionado por el lector y enviado a las etiquetas que estan en el campo de RF
del lector, como parametro para establecer la comunicaciéon con las etiquetas. El lector

selecciona el esquema de modulacién més adecuado basado en sus propios parametros de

1 1 [ [ 1 [ [ 1 I 1 1 1
248 | 1 4 ™ et 0100
- e
. R T T | T TR T TR S
Frecuencia [ I 1 1 1 | | | | 1 1 |
(G HZ} 1 I I I |‘_‘| 1 i | | |
S A T T e S S O O
1 1 1 1 1 | 11— I | | |
240 |™ | 11!l =

Time Slot

Figura 6. Ejemplo de espectro ensanchado por salto de frecuencia.
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funcionamiento, tales como (a) entorno regulatorio, (b) ruido percibido y (c) preferencias
establecidas por el integrado de sistema. La Figura 8 muestra los tres diferentes esque-
mas de modulacion (a) Double Sideband Amplitude Shift Keying DSB-ASK, (b) Single
Sideband Amplitude Shift Keying SSB-ASK y (c¢) Phase Reversal Amplitude Shift Keying
PR-ASK.

Los comandos que establecen la comunicaciéon con etiquetas también definen los
parametros de comunicacién para la respuesta de la etiqueta. Una vez maés, estas decisio-
nes son tomadas por el lector en base a las normativas locales, la aplicacion requerida y
el rendimiento de ruido de las técnicas de comunicaciéon anteriores. Las etiquetas pueden
responder a las 6rdenes del lector utilizando uno de los esquemas de modulacién de re-
trodispersion de etiquetas, ya sea ASK o modulacion PSK, seleccionando el formato por
el proveedor de etiqueta. Los lectores tienen capacidad demoduladora para cualquiera de
los tipos de modulacion. Las etiquetas pueden ser controladas por el lector para codificar
los datos de retrodispersion, ya sea como banda base FM0 o modulacion Miller (Ahson e
Iias, 2008).

La especificacion de detalles de los comandos del lector y las respuestas de la eti-

Figura 7. Lector RFID con protocolo EM4001.
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Figura 8. Modulaciones SSB-ASK, PR-ASK.

queta a los comandos se ocupan para la lectura o escritura de datos en la etiqueta. Las
etiquetas son identificadas en una poblacién de varias etiquetas por el protocolo anticoli-
sion, llamado protocolo Q. Este es un protocolo de respuesta basada en ALOHA, en el cual
las etiquetas reciben parametros anticolision del lector y seleccionan un periodo al azar
para responder. Este periodo de respuesta se llama ranura, donde en una ronda existen

varias ranuras. El tamano de la ronda (valor Q) es provisto por el lector a las ranuras y
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Figura 9. Mecanismo antilision EPCglobal Class 1 Gen 2.

son numeradas desde 0 a 29 — 1. La Figura 9 muestra el esquema para manejar colisiones
en las etiquetas. Este es un valor aleatorio de 16 bits seleccionado por la etiqueta para
esta sesion de comunicacion (Ahson y Ilyas, 2008).

Los comandos anticolision incluyen comandos de seleccion, en donde las etiquetas
son elegidas para estar en una ronda en base a los comandos que dicta cuales bits seran
utilizados para la seleccion. Existen complejos criterios de seleccion que pueden ser desa-
rrollados por la sucesion de comandos de seleccion. Existen cuatro bancos de memoria
definidos: (a) Memoria reservada: Contiene las contrasenas de acceso, (b) Memoria EPC:
Contiene un CRC-16, protocolo de control y el codigo EPC; identifica el objeto que llevara

la etiqueta adherida y (c) Memoria TID: Contiene 8 bit ISO/IEC y suficiente informacion

23



para identificar los comandos personalizados y/o caracteristicas opcionales que soporta

una etiqueta.

Arduino

. Qué es Arduino?

La placa electréonica Arduino es una fusion de tres elementos fundamentales: (a)
hardware, (b) software y (c) la comunidad de personas que dia a dia contribuyen al cre-
cimiento de esta plataforma (Oxer y Blemings, 2009).

El entorno Arduino ha sido disenado para ser facil de usar para las personas prac-
ticantes que no tienen experiencia de software o electronica. Con Arduino, es posible crear
objetos que pueden responder y/o controlar (a) la luz, (c) el sonido, (d) el tacto y (c) el
movimiento. La placa electréonica Arduino se ha utilizado para crear una increible variedad
de cosas, incluyendo instrumentos musicales, robots, esculturas de luz, juegos interactivos,
muebles, e incluso ropa interactiva (Margolis, 2011).

La placa electréonica Arduino se utiliza en muchos programas educativos en todo el
mundo, especialmente por los disenadores y artistas que quieren crear facilmente proto-
tipos pero no necesitan comprender a profundidad de los detalles técnicos detrés de sus
creaciones. Debido a que esté disenado para ser utilizado por personas no técnicas, el soft-
ware incluye una variedad de codigos de ejemplo que demuestran sus usos y aplicaciones.
A pesar de que es facil de usar, el hardware subyacente Arduino funciona en el mismo nivel
de especializaciéon que los ingenieros emplean para construir los dispositivos integrados.

Las personas que ya estan trabajando con los microcontroladores también son atraidos
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por Arduino, debido a sus capacidades de desarrollo agiles y su facilidad para la rapida
implementacion de las ideas (Margolis, 2011).

La placa electronica Arduino es un pequenio microcontrolador con un conector
USB que se puede conectar con una computadora, y con una serie de conectores que
le permiten cablearse hasta electrénica externa, como (a) motores, (b) relevadores, (c)
sensores de luz, (d) laser de diodos, (e) altavoces, y (f) microéfonos. Puede alimentarse a
través de la conexiéon USB del ordenador o de una bateria de 9V. Puede ser controlada
desde el equipo, o programada por la computadora y luego desconectada para funcionar
de manera independiente (Monk, 2010).

En el pasado, la electronica requeria trabajar con ingenieros especializados, cons-
truir pequenos componentes y tener amplios conocimientos. Pero los microcontroladores
han evolucionado a dispositivos mas baratos y faciles de usar, siendo mucho mas accesibles
a aficionados, artistas e ingenieros de otras ramas (Martinez, 2012).

La placa electronica Arduino proporciona la infraestructura para que todo el mundo
sea capaz de construir sus propios objetos interactivos. Las placas se pueden adquirir o
construir a partir de los diagramas, y un IDE (entorno de desarrollo integrado) liberado
como codigo abierto, lo que hace a esta plataforma la ideal para personas con pocos
conocimientos hasta para estudiantes y profesionales con un alto grado de especializacion

(Martinez, 2012).
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Arduino software

Los programas de software, llamado sketches, son creados en un ordenador con el
IDE para Arduino. El IDE permite escribir y editar cédigo, convertirlo en instrucciones
que el hardware de Arduino entiende. El IDE también transfiere las instrucciones a la

placa Arduino, un proceso llamado uploading o carga de instrucciones (Margolis, 2011).

Arduino hardware

La placa Arduino es donde se ejecuta el codigo que se escribe. La placa Arduino s6lo
puede controlar y responder a la electricidad, por lo que los componentes especificos estan
conectados a él para que pueda interactuar con el mundo real. Estos componentes pueden
ser sensores que convierten algtin aspecto del mundo fisico a la electrénica para que la
placa pueda detectarlo, o actuadores que obtienen electricidad de la placa y la convierten
en algo que intervene en el mundo (véase Figura 10). Algunos ejemplos de sensores son (a)
interruptores, (b) acelerémetros y (c) sensores de distancia o de ultrasonido. Los actuadores

son dispositivos tales como (a) las luces LED, (b) altavoces y (c¢) motores. Hay una gran
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Figura 10. Interaccion de sensores.
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variedad de placas oficiales que pueden utilizarse con el software de Arduino y tableros
de una gama amplia de Arduino compatible (Margolis, 2011). El dispositivo Arduino
mas popular entre la comunidad de desarrolladores y estudiantes es Arduino UNO (véase

Figura 11).

Arduino Ethernet

El Arduino Ethernet es una placa electronica basada en el ATmega3d28. Cuenta
con (a) 14 pines de entradas/salidas digitales, (b) 6 pines de entradas analogicas, (¢) un
oscilador de cristal de 16 MHz, (d) una conexion RJ45, (e) un conector de alimentacion, (f)
una cabecera ICSP (programador serial en circuito) y (g) un boton de reset (véase Figura
12). Los conectores 10, 11, 12 y 13 estan reservados para el modulo Ethernet, esto reduce el
namero de pines disponibles a 9, con 4 disponibles como salidas PWM. La placa Arduino
Ethernet se diferencia de otras placas ya que no tiene interconstruido un convertidor USB

a Serial pero tiene una interfaz Ethernet. Cuenta con un lector de tarjetas microSD, que
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Figura 11. Placa Arduino UNO.
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Figura 12. Placa Arduino Ethernet.

puede ser usado para almacenar archivos para servir a través de la red, se puede acceder

a través de la Biblioteca SD (Comunidad, s.f.).

PHP

PHP es un lenguaje de alto nivel que se ejecuta en un servidor. Se ejecuta en el
servidor donde se encuentran almacenadas las paginas web, al contrario de otros lenguajes
que son ejecutados en el propio navegador. La principal ventaja, al ejecutarse el codigo
en el servidor, es que todas las paginas tendran la posibilidad de ser visitadas desde
cualquier dispositivo independientemente del navegador web que se utilice. Por otro lado, la
desventaja de que se ejecute el codigo en el navegador web, es que no todos los navegadores
tienen la capacidad de soportar y entender todo el codigo, lo que se refleja en errores al
mostrar el resultado al visitar una pagina web (Puertas, 2010).

PHP es un lenguaje de programaciéon gratuito, esto significa que cualquier persona
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puede utilizarlo sin costo alguno en comparaciéon con otros lenguajes donde se necesitar
comprar licencias de software (Puertas, 2010).

PHP es un lenguaje interpretado del lado del servidor y se caracteriza por (a) su
potencia, (b) versatilidad, (c) robustez y (d) modularidad. Los programas escritos en PHP
son incrustados directamente en HTML y ejecutados por el servidor web a través de un
intérprete, antes de transferir al cliente lo que ha solicitado en formato de codigo HTML
puro (véase Figura 13). PHP es un lenguaje multiplataforma: se ejecuta sobre la mayoria
de los servidores web y tiene la capacidad para trabajar con méas de 20 tipos de bases de
datos. Al ser un lenguaje de programacion inicialmente concebido para entornos Unix, es
en estos donde mejor se pueden explotar todas sus capacidades. En comparacion con otras
tecnologias similares, PHP demuestra ser mas veloz independientemente de la plataforma

en la que se esté ejecutando. PHP ofrece un facilidad de conexién y es uno de los lenguajes

Peticion de

paginawed  SERVIDOR  [Respuesta

WEB
PC WEB

Interpreta el codigo
PHP vy envia el codigo
necesario para que se
muestre en el
navegador

Envia la pagina web lista para mostrarse en
cualquier navegador.

Figura 13. Proceso al visitar una pagina con PHP.
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mas utilizados para la generaciéon de paginas dinadmicas, no solo personales sino también

de empresas y organizaciones (Cobo, 2005).

MySQL

MySQL es un sistema de adiministracion de bases de datos relacionales (SGBDR)
rapido, robusto y facil de usar. Se adapta a la administracion de datos en un entorno de
red, especialmente en arquitecturas cliente/servidor. Proporciona muchas herramientas y
es compatible con muchos lenguajes de programacion. Este servidor de bases de datos
es interrogable mediante SQL (Structured Query Language), el lenguaje estandar mas
popular para consultar bases de datos. SQL permite configurar los datos muy facilmente
(Thibaud, 2006).

MySQL es una base de datos que soporta el lenguaje SQL y la conexién de varios
usuarios. La principal ventaja, al igual que PHP, reside en que es una base datos gratuita

(Puertas, 2010).

Red de datos TCP/IP

Una red de datos es un conjunto de redes digitales utilizadas para enviar datos
entre computadoras, basa su funcionamiento en el modelo TCP /IP que se divide en capas
para comunicaciones de internetworks y se conoce con el nombre de modelo de Internet.
Define cuatro categorias de funciones que deben tener lugar para que las comunicaciones
sean exitosas, como se muestra en la Figura 14.

El modelo TCP/IP describe la funcionalidad de los protocolos que forman la suite

de protocolos TCP/IP. Estos protocolos se implementan en dispositivo emisor y receptor,
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Modelo TCP/IP

Representa datos para el usuario mas

Aplicacion —_— i . .
el control de caodificacion y de dialogo.

Admite la comunicacion entre distintos dispositivos

Transporte
de distintas redes.
Internet — > Determina la mejor ruta a través de la red.
Acceso Controla los dispositivos del hardware y
alared los medios que forman la red.

Figura 14. Modelo de capas TCP /IP.

interactiian para proporcionar la entrega de aplicaciones de extremo a extremo a tavés
de una red. La informacién que se genera en las capas superiores, baja por las capas del
protocolo y se transmite por los medios de red. Esto comtimente se conoce como proceso
de encapsulaciéon como se muestra la Figura 15. La forma que adopta una seccién de
datos en cualquier capa se denomina Unidad de Datos del Protocolo (PDU). Durante la
encapsulacion, cada capa encapsula las PDU que recibe de la capa inferior de acuerdo con
el protocolo que se utiliza. En cada etapa del proceso, una PDU tiene un nombre distinto
para reflejar su nuevo aspecto (Odom, 2011).

La capa de acceso a la red se divide en dos subcapas, la capa fisica y la capa de
conexion (véase Figura 16). Estas capas tienen un rol sumamente importante, pues gracias
a ellas la informacién proveniente de las capas superiores hasta este punto software pasa
a los componentes de hardware y la informacion es puesta en el medio de transmision

(Atelin y Dordoigne, 2007).
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Figura 15. Encapsulacion.

| Conexion
Acceso

Figura 16. Subcapas de acceso a la red.

Capa fisica
Su papel es la transmision de bit a bit a través del soporte de seniales eléctricas,

electromagnéticas o luminosas que cifran datos numeéricos entre el emisor y el receptor (0

6 1). En esta capa trabaja el protocolo Ethernet 802.3.
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Capa de conexiéon

En esta capa los datos numéricos se transforman en senal, los bits de datos se
organizan en tramas, se crea un encabezado en que se pueden identificar al emisor y al
destinatario por su direccion fisica.

En esta capa se anade un c6digo de redundancia ciclico (CRC — Cyclic Redundancy
Code) que permite detectar algunos problemas de transmision. Asi el destinatario de una
trama recalcula la suya y la compara con la que se transmitié. Si hay alguna diferencia,
se rechaza. En esta capa trabaja el protocolo Ethernet 802.3 y 802.2.

Gracias al soporte de protocolos 802.2 y 802.3 es que la capa de acceso a la red
cuenta con capacidad para diferentes medios de transmision como cable de cobre, fibra

optica y Wireless.

Modelo de redes jerarquicas

Las redes jerarquicas implican la division de la red en capas independientes. Cada
capa cumple funciones especificas que definen su rol dentro de la red general. La separacion
de las diferentes funciones existentes en una red hace que el disenio de la red se vuelva
modular y esto facilita la escalabilidad y el rendimiento. El modelo de diseno jerarquico
tipico se separa en tres capas: (a) capa de acceso, (b) capa de distribucion y (c) capa
nicleo (véase Figura 17). En comparacion con otros disefios de redes, una red jerarquica
se administra y expande con mas facilidad y los problemas se resuelven con mayor rapidez

(Doherty, Anderson y Maggiora, 2008).
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Figura 17. Modelo de redes jerarquicas.

Capa de acceso

La capa de acceso hace interfaz con dispositivos finales como las PC, impresoras
y teléfonos 1P, para proveer acceso al resto de la red. Esta capa de acceso puede incluir
routers, switches, puentes, hubs y puntos de acceso inalambricos. El propésito principal de
la capa de acceso es aportar un medio de conexion de los dispositivos a la red y controlar

qué dispositivos pueden comunicarse en la red (Doherty et al., 2008).

Capa de distribuciéon

La capa de distribucién agrega los datos recibidos de los switches de la capa de
acceso antes de que se transmitan a la capa nicleo para el enrutamiento hacia su destino
final. La capa de distribuciéon controla el flujo de trafico de la red con el uso de politicas

y traza los dominios de broadcast al realizar el enrutamiento de las funciones entre las
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LAN virtuales (VLAN) definidas en la capa de acceso. Las VLAN permiten al usuario seg-
mentar el trafico sobre un switch en subredes separadas. Por ejemplo, en una universidad
el usuario podria separar el trafico segin se trate de profesores, estudiantes y huéspe-
des. Normalmente, los switches de la capa de distribucién son dispositivos que presentan

disponibilidad y redundancia altas para asegurar la fiabilidad (Doherty et al., 2008).

Capa ntcleo

La capa ntcleo en el diseno jerarquico es la capa backbone de alta velocidad de la
internetwork. La capa ntucleo es esencial para la interconectividad entre los dispositivos de
la capa de distribucion, por lo tanto, es importante que el nicleo sea sumamente disponible
y redundante. El area del nicleo también puede conectarse a los recursos de Internet. El
nucleo agrega el trafico de todos los dispositivos de la capa de distribucién, por lo tanto

debe poder reenviar grandes cantidades de datos rapidamente (Doherty et al., 2008).

LAN
Una red de area local (LAN — Local Area Network, véase Figura 18) es un sistema de
comunicaciones constituido por un hardware (cableado, terminales, servidores, etc.) y un
software (acceso al medio, gestion de recursos de intercomunicacion, etc) que se distribuyen
por una extension limitada (planta, edificio, grupo de edificios) en el que existen una serie

de recursos compatibles, a los que tienen acceso los usuarios para compartir informacion

(Solsona, Moya y Calero, 2006).

35



Fal/3 Fa0/4 a0/ Fa0/6

@ G ) G
e e e

Figura 18. Topologia logica LAN.

VLAN

Una VLAN es una subred IP separada de manera logica. Las VLAN permiten que
redes de IP y subredes miltiples existan en la misma red conmutada. Una VLAN permite
que un administrador de red cree grupos de dispositivos conectados a la red de manera
logica que actiian como si estuvieran en su propia red independiente, incluso si comparten
una infraestructura comin con otras VLAN (Lammle, 2008).

Mediante VLAN podemos disponer de una red conmutada que esté segmentada
logicamente segin las aplicaciones, los protocolos y las funciones de los usuarios, sin que
importe donde estan situados fisicamente estos usuarios (véase Figura 19). Asi pues, po-
driamos definir que cada puerto de un Switch forma parte de una VLAN distinta, si es

necesario (Griera y Ordinas, 2009).
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Figura 19. Topologia logica VLAN.
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CAPITULO III

METODOLOGIA

Caracteristicas del proyecto

En este capitulo se describe la metodologia y los procesos utilizados para la creacion
del sistema de identificacion del paciente. Se muestran las diferentes etapas, problemas y
retos encontrados en el proceso asi como las soluciones que se aplicaron.

La tecnologia RFID ha sido utilizada por varios hospitales alrededor del mundo
para la localizacion de pacientes, reduccion en tiempo y monitorizacion de enfermeras. Se
han encontrado miltiples ventajas en la implementacion de esta tecnologia.

El objetivo principal de este proyecto de investigacion es la correcta identificacion
del paciente con ayuda de tecnologia RFID y la consulta de esta informacion desde un
portal web. En el inicio de este proyecto se contaba con un lector de RFID con USB, lo
cual lo limitaba a estar conectado a una computadora todo el tiempo para su funciona-
miento. Debido a la necesidad de contar con un lector mas verséatil, se compararon diversos
lectores de diferentes capacidades y se opto tomar diferentes componentes para armar un
lector RFID junto con un dispositivo Arduino dotado con una interfaz Ethernet para su
comunicacion en un infraestructura de red TCP/IP.

Para el desarrollo de este proyecto de utilizaron los siguientes elementos tecnolégicos

(a) Lenguaje de programacion Procesing, (b) lenguaje de servidor PHP, (c¢) base de datos
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relacional MySQL, (d) dispositivo Arduino Ethernet, (e) lector RFID, (f) diferentes tipos

de etiquetas RFID y (g) infraestructura de red basada en TCP/IP.

Planificaciéon

El objetivo de este proyecto es que a través de la tecnologia RFID se logre una
correcta identificacion del paciente adquiriendo la identidad de una etiqueta, depositandola
en un servidor, a través de un portal web accediento a esa informacion para identificar al
paciente desde cualquier dispositivo, ya sea computadora o dispositivo movil.

La primer limitante que se presento, fue un lector de RFID con interfaz USB que
brindaba un puerto serial virtual accesible a través de una CLI (método que permite dar
instrucciones a algin dispositivo o programa por medio de una linea de texto simple), lo
que limitaba al lector a estar conectado a una computadora para su funcionamiento. Se
trabajo con un dispositivo Arduino UNO y se realizaron pruebas para abrir el puerto serial
virtual desde una clase en PHP, pero de igual manera se necesitaba una computadora para
el funcionamiento. Se busco otro dispositivo que brindara mejores capacidades y se eligio
el Arduino Ethernet, que cuenta con todas las bondades de la placa Arduino tradicional
més una interfaz Ethernet. Se adquirié un pequeno lector RFID que trabaja a 125 kHz y
se procedi6 a programar el Arduino Ethernet para que se comunicara con el lector RFID y
adquiriera la informaciéon desde el lector. Se implent6 un pequeno cliente web que enviaba
la informacién a un servidor remoto y éste recibia la informacion desde el Arduino y
la depositaba en la tabla correspondiente de la base de datos, que podia ser consultada

mediante una pagina web. Cabe mencionar que el portal s6lo admite al personal autorizado
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para acceder a la informacion y tiene la capacidad de ajustarse a la pantalla de cualquier
dispositivo movil gracias a Responsive web Design (Diseno web adapativo) que es una
técnica de diseno y desarrollo web que consigue adaptar el sitio web al entorno del usuario

mediante el uso de estructuras e imagenes fluidas, asi como de media-queries en la hoja

de estilo CSS.

Modelo de tres capas para el sistema RFID

Para la implementacion del proyecto se propone un modelo de tres capas, como
muestra la Figura 20 que describe el funcionamiento del sistema RFID para la (a) iden-
tificacion de pacientes , (b) la convivencia e integracion con los requerimientos de red
mencionados anteriormente y (c¢) la interaccion de los diferentes protocolos en diferentes
capas. El modelo de tres capas para el sistema RFID estaria situado en la capa de acceso
del modelo de red jerarquico, como se muestra en la Figura 21, este dltimo modulariza
la red de datos para poder trabajar en conjuntos, aislando los problemas que se puedan

suscitar y asi promoviendo el mantenimiento de la misma.
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Figura 20. Modelo de tres capas del sistema RFID.
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Figura 21. Modelo jerarquico y modelo de tres capas del sistema RFID.
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Capa de infraestructura

Es la encargada de la comunicacién en la red de datos y de poner la informacion
en el medio de transmision. Tipicamente los medios de transmision para redes son cable
de cobre UTP, fibra 6ptica y tecnologia wireless. Estos medios de transmision utilizan el
protocolo Ethernet 802.3 para poner la informaciéon en el medio de transmision.

Las capas del modelo TCP/IP que trabajan dentro de la capa de red del modelo
de tres capas son: (a) capa de Internet y (b) capa de acceso a la red.

La capa de Internet puede utilizar diferentes protocolos, para este proyecto el pro-
tocolo que se usara sera el IPv4, que proporciona (a) direccionamiento de dispositivos, (b)
encapsulacion de la informacion proveniente de la capa de transporte, (¢) enrutamiento
para llegar a otras redes y (d) desencapsulamiento en el lado de receptor para extraer la
informacion y pasarla a la capa de transporte.

La capa de acceso a la red se divide en subcapas: conexién y fisica. Para entender
el funcionamiento de la subcapa de conexion, esta se divide en dos subcapas (a) control de
enlace logico y (b) control de acceso al medio. Donde la subcapa de control de enlace logico
(LLC) identifica el protocolo y entrama la informacion que llega de la capa de Internet.
Los protocolos que trabajan en estas capas son 802.2 en LLC, 802.3 (Ethernet) en MAC
y subcapa fisica, como se muestra en la Figura 22.

Las librerfas SPI.h y Ethernet.h permiten que la placa electréonica Arduino, inter-
actie y se comunique exitosamente en las redes TCP /IP.

El dispositivo lector RFID cuenta con una interfaz Ethernet para comunicarse en

42



802.3

LLC 802.2
Enlace de dat
nlace de datos .- JEthemet

Fisica

Figura 22. protocolos 802.2 y 802.3.

la red de datos. Gracias a esta interfaz es que el dispositivo lector puede depositar la
informacién en un servidor, que de igual manera se accede desde la red de datos.

El lector RFID es un nodo en la red y cuenta con los parametros adecuados para
poder comunicarse: (a) direccion IP, (b) mascara de subred, (c) gateway y (d) direcciéon
MAC como se muestra en la Figura 23. Ademés se especifica de forma manual el servidor

en el cual depositard la informacion de las etiquetas RFID para identificar a un paciente.

Requerimientos de la red

Dada la necesidad de comunicar los dispositivos lectores con el servidor de base
de datos, se eligi6 una red de datos basada en el modelo TCP/IP, pues gracias a su
robustez, estandarizacion, interoperabilidad de protocolos y soporte para muchos medios
de transmision, es el modelo 6ptimo para el éxito de las comunicaciones hoy en dia. El
gran soporte de medios de transmision y estandares como 802.3 y 802.11, que aporta la

capa de acceso a la red, hace adecuado este modelo para la implementacion del proyecto.

bvte mac[] = { =98, BxhA2, BxD4, Bx8D, BAF, Bx38 }; A7 HAC
byte ip[] = { 192, 168, 2, 28 }; /7 ip

bvte subnet[]= { 285,286,286,8 1;

byvte gateway[] = { 192, 163, 2, 1};

byte server(] = { 18, 4, 254, 1 %5 /7 ip server

Figura 23. Parametros para comunicacion en la red en el lector RFID.
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El dispositivo lector RFID se ubicara dentro de la capa de acceso y contara con
una VLAN exclusivamente para conectar los dispositivos lectores, de esta manera todo el
trafico en la red generado por los lectores estara aislado y se comunicaran tinicamente con
la VLAN donde se encuentre el servidor de base de datos, de igual manera esta VLAN

contara con seguridad en los puertos del Switch. Como se propone en la Figura 24.

Capa de hardware RFID

Los lectores RFID con los que se trabajo son RFID ID-20 y operan a una frecuencia
de 125 kHz, usan el protocolo EM4001 de 64-bits, cuentan con una interfaz serial (interfaz
de comunicaciones donde la informacion es transmitida bit a bit enviando un solo bit a la
vez) a 9600 bps y una interfaz RS232 y un rango de lectura de 20 cm.

En esta capa, el componente de hardware Arduino recibe la informacion desde el
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Figura 2. Red jerarquica con VLAN.
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lector RFID a través del protocolo RS 232, es decir, por medio de este canal de comu-
nicacion llega el contenido de la etiqueta que identifica al paciente. La placa electrénica
Arduino fue programada para recibir esta informacion y enviarla a un servidor. Para en-
viar esta informacion, se manda a la capa de red utilizando el protocolo 802.2, el cual
marca un antes y un después en el software y prepara la informaciéon para ser enviada al
protocolo 802.3 que es el encargado de entramar la informaciéon y ponerla en el medio de

red, viajar por los medios de transmision y llegar a servidor.

Arduino Ethernet + RFID

La programacion del dispositivo Arduino se realiza en lenguaje de programacion
Processing. Un problema que surgio es que no todos los interrogadores RFID se comunican
de la misma manera. Primero se realizaron pruebas de comunicaciéon con el lector RFID
empleando ejercicios sencillos. Al dominar la adquisiciéon de datos desde el interrogador
y mostrarla en una interfaz serial, se procedidé a configurar la comunicacién en la red

TCP/IP, la cual se explica mas adelante.

Adquiriendo los datos de las etiquetas RFID

Como se muestra en la Figura 25, la primera parte del sistema consiste en adquirir
la identidad de una etiqueta mediante la interrogacion del lector RFID a la etiqueta
utilizando el protocolo EM4001. El interrogador RFID cuenta con una antena integrada
con un rango de lectura de 20 cm, trabaja a una frecuencia de 125 kHz para la lectura de
etiquetas y el envio de datos hacia la placa electronica Arduino, esto se hace por medio

de una interfaz serial que funciona a 9600 bps.
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Figura 25. Interrogatorio RFID.

Las etiquetas, brazaletes, tarjetas y capsulas de vidrio que se emplean en este
proyecto trabajan a la misma frecuencia que el lector y se identifican por un numero
de serie tnico de 12 digitos hexadecimales. La comunicacién entre la placa electronica
Arduino y el interrogador se recibe por medio de la entrada digital DO o RX, que funciona
como pin para la recepcion de comunicaciones seriales (véase Figura 26).

La Figura 27 muestra un fragmento de cédigo de la programacion en Processing

oz AALOC IV
& mEVGnd IV AD 123 4 A
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Made with [ Fritzing.org

Figura 26. Diagrama de pines para la comunicacion entre el interrogador RFID y la placa
electronica Arduino.
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para la comunicacion entre el interrogador y la placa Arduino. Al inicio se declara una
variable tipo char con nombre tagString que contiene un arreglo de 12 caracteres, definido
como tagString[11]. En este arreglo se guarda el codigo hexadecimal leido desde la etiqueta.
En la siguiente linea se declara una variable index inicializada en 0 para saber en qué
posicion va el arreglo tagString, al final una variable tipo boolean con el nombre Reading
esteblecido en false.

El ciclo while ejecuta la lectura del interrogador invocando una clase Serial.aviable,
si existe comunicacion serial disponible, en este caso la que llega desde el interrogador,
entra dentro del ciclo while e indica el inicio de la lectura del tag bit por bit, estableciendo
un 2 como inicio de la cadena de caracteres que va a leer, y al mismo tiempo cambiando el
valor booleano de la variable reading a 2, indicando el inicio de la lectura del bit proveniente
del interrogador. Después de leer el bit, la variable readByte se establece en 3 para indicar
el final de la lectura y al mismo tiempo cambia el valor booleano de la variable reading a
false, asi mismo se valida y se guarda cada bit leido en la variable tagString y se igualan
con readByte y al final se aumenta un valor en la posiciéon de la variable index. Al final
del ciclo while, cuando se complet6 la lectura de una etiqueta, se pasa el contenido de la
variable tagString al método enviartag que desemboca en en el proceso de enviar el tag
al servidor por medio de un cliente web. Después de haber sido enviado el valor del tag
al servidor, la variable tagString detiene la ejecucion del método clearTag, se inicializa y
al final se ejecuta un método para reiniciar la actividad en el interrogador. La Figura 27

muestra el codigo para la lectura de etiquetas.
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char tug"St:ring [11];
int index = B3
boolean reading = false;

whiledSerial .available{ )
int readByte = Seriol.recd();
if(readByte == 2} reading = true;
if(readByte == 3} reading = faolse;
if{reading && readBvte !'= 2 && readByte != 18 &8 readByte != 130
tagString[index] = readByte;
index ++3

}

enviortogitagstring);
clearTag{tagstring);
resetReader();

Figura 27. Programacion para la comunicacion del interrogador y la placa Arduino.

Configuraciéon IP Arduino

La Figura 28 muestra el codigo de la configuraciéon que debe tener todo dispositivo.
En la primera linea se declara una variable tipo byte que contiene un arreglo llamado
mac, donde se especifica cual sera la direccion MAC de la NIC (tarjeta de interfaz de
red); en la segunda linea se declara otra variable byte con un arreglo llamado ip, donde
se configurar la direcciéon de red del dispositivo; en la tercera linea se declara una variable
byte con un arreglo llamado subnet que indica la mascara de subred a la que pertenece
ese host. En la cuarta linea se declara una variable byte con un arreglo llamado gateway
que indica la puerta de enlace predeterminada que le permitira salir de la red en la que se
encuentra; la siguiente variable es de tipo char, con un arreglo llamado serverName que
contiene el nombre de dominio del servidor en el se guardara la informacion; en la quinta
linea se encuentra una variable tipo EthernetClient que contiene la instancia del cliente
configurado y al final una variable tipo int con una variable llamada RFIDResetPin con un

valor establecido en 7, el cual se usa para reiniciar el interrogador después de una lectura.
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byte mac[] = { Bx98, Bxb2, BxDA, Bx60, Bx1F, Bx88 }; 7 MAC
byte ip[] = { 192, 188, &, 28 }; /7 ip

byte subnet[]= { 2B5,255,266,8 };

byte gateway[] = { 192, 168, 2, 1}; //201.134.41.93

Albyte server[] = { 281, 134, 41, 95 ;5 4/ ip server

chor gerverMame[] = "curriculos.cisco.un.edu.ms";
EthernetClient client;

int RFIDEesetPin = 7;

Figura 28. Configuraciéon de IP de la placa Arduino.

Cliente web incrustado

La Figura 29 muestra un fragmento de cdédigo del método enviartag, donde recibe
una variable tipo char y la almacena en un arreglo con nombre tag| |, se verifica que la
longitud del string no sea igual a cero, en caso de ser cierto se sale del ciclo; el siguiente
paso es un ciclo if donde se usa la clase client.connect y se le pasan la variable serverName
(nombre de dominio del servidor) y el puerto al cual se va a dirigir la peticion, de cumplirse
esta condicion se procede a imprimir cierta informacion en el monitor serial de la placa
Arduino, se usa la clase Serial.println para imprimir informacién en el monitor serial, aqui
mismo se imprime la variable tag que se recibe al inicio del método y asi podemos ver el
contenido de caracteres hexadecimales que identifican a una etiqueta. El paso que sigue es
utilizar la clase client.print para crear un URI (identificador uniforme de recursos, identifica
inequivocamente un recurso o servicio, pagina, documento, direccioén de correo electronico)
y depositar el contenido del tag en el archivo que recibira la peticiéon en el servidor web,
al completarse este ciclo se imprimira un mensaje en el monitor serial que indica que se
ha hecho un depoésito de informaciéon de manera correcta. De no cumplirse la condicion
inicial de que el servidor web este disponible en el monitor serial se imprimira un mensaje

de “falla en la conexién” y desconectaré el cliente web. Las tltimas tres lineas indican

49



void erwiortagichor tag[]Hf

if{strlenitog) == B) return;

if {client.connect {zerverMame, 8873) £ /7 puerto al que envira Lo peticion
Seriul.prinkln{"El Contenido del tag es ");
Serial.print ln{tagl;
client.print{"GET shospitalforduing.phpvtag=""; A/ Envio los dotos ubilizondo GET
client.print{tog);
client.printlnd" HTTRAL.B" 3
client.print ln"User-Agent: Arduino 1.8"%;
client.print (s
Serial.printlnd"Conexion exitosa");
Adtag [117= 8;

¥

elze

1
Serigl.printlnd"Falla en lo conexion");
¥
if {elient.connectedyy I3
elze {
Serial.printlnd"esconectodo” ;
¥
client.=top;

client.flushi;
e Loy LERa’ ;

Figura 29. Configuracion de un cliente web para el envio de informacion al servidor web.

que se detiene el cliente con la sentencia client.stop() y se hace un reinicio del mismo con
client.flush() y se espera 1000 milisegundos para la siguiente lectura con delay(1000).
En la Figura 30 se muestra el monitor serial y el mensaje de monitoreo, asi como

el valor de la etiqueta que acaba de leer.

8 00

El Contenido del tag es
4A588F34CEB1L
Conexion exitosa

Figura 30. Monitor serial de la placa electronica Arduino mostrando la identidad del tag.
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Enviando la informacién al servidor web

La Figura 31 muestra una topologia de red, donde el dispositivo Arduino utiliza la
interfaz Ethernet para poder comunicarse en una red TCP/IP, obedeciendo los protocolos
y estandares para mandar la informacion al servidor y depositar la informacién en la base
de datos.

La Figura 32 muestra intercambio de tramas entre el cliente web y el servidor web
para enviar la identidad de una etiqueta por medio de una peticién tipo GET.

La Figura 33 muestra el contenido del intercambio de trafico entre el cliente y el
servidor. En letras rojas se puede apreciar la peticion GET que hace el cliente web a la
URI /hospital /Arduino2.php?tag= y se muestra el valor del tag 4500F34CEB11 (como se
visualiza en el monitor se la placa eletréonica Arduino) y demas datos como version del

protocolo y agente del cliente.

Figura 31. Red TCP/IP para la comunicacion entre el cliente web en Arduino y el servidor
web.



. 000035000 Private_ef:ef:cg GheoSa_od: 1f :80 ARP 42 192.168.2.1 1s at ac:de:48:ef:ef:c9

3 0.000213000 182.168.2.20 10.4.254.1 TCP 60 neod2 = http [SYN] Seq=0 Win=2048 Len=0 MSS=1460

4 0.001147000 10.4.254.1 192.168.2.20 TCP 58 http = neod2 [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 MSS=1460
S 0.001380000 182.168.2.20 10.4.254.1 TCP 60 neod2 = http [ACK] Seg=1 Ack=1 Win=2048 Len=0

6 0.003047000 192.168.2.20 10.4.254.1 TCP 85 [TCP segment of a reassembled PDU]

7 0.003412000  192.168.2.20 10.4.254.1 Tcp 67 [TCP segment of a reassembled PDU]

8 0.003587000 1592.168.2.20 10.4.254.1 TCP 63 [TCP segment of a reassembled PDU]

S 0.003805000 192.168.2.20 10.4.254.1 TCP 60 [TCP segment of a reassembled PDU]

10 0.003971000 192.168.2.20 10.4.254.1 TCP 60 [TCP segment of a reassembled PDU]

11 0.004163000 10.4.254.1 192.168.2.20 TCP 54 http = neod2 [ACK] Seq=1 Ack=32 Win=14600 Len=0

12 0.004436000 10.4.254.1 192.168.2.20 TCP 5S4 http = neod2 [ACK] Seq=1 Ack=45 Win=14600 Len=0

13 0.004474000 192.168.2.20 10.4.254.1 TCP 77 [TCP segment of a reassembled PDU]

14 0.004610000 192.168.2.20 10.4.254.1 TCP 60 [TCP segment of a reassembled PDU]

15 0.004770000  192.168.2.20 10.4.254.1 Tcp 60 [TCP segment of a reassembled PDU]

16 0.005024000 1592.168.2.20 10.4.254.1 TCP 60 [TCP segment of a reassembled PDU]

17 0.005107000 10.4.254.1 192.168.2.20 TCP 5S4 http = neod2 [ACK] Seg=1 Ack=54 Win=14600 Len=0

18 0.005235000 192.168.2.20 10.4.254.1 HTTP 60 GET /hospital/arduine2.php?tag=4500F34CEB11,020 HTTR/1.0
1S 0.005441000 182.168.2.20 10.4.254.1 TCP 60 necd2 = http [FIN, ACK] Seq=83 Ack=1 Win=2048 Len=0
20 0.005740000 10.4.254.1 192.168.2.20 TCP 5S4 http = neod2 [ACK] Seqg=1 Ack=55 Win=14600 Len=0

21 0.006E73000 10.4.254.1 192.168.2.20 TCP 5S4 http = neod2 [ACK] Seg=1 Ack=56 Win=14600 Len=0

22 0.006673000 10.4.254.1 192.168.2.20 TCP 5S4 http > neod2 [ACK] Seg=1 Ack=79 Win=14600 Len=0

23 0.007824000 10.4.254.1 192.168.2.20 TCP 54 http > neod2 [ACK] Seq=1 Ack=80 Win=14600 Len=0

24 0.007956000 10.4.254.1 192.168.2.20 TCP S4 http = neod2 [ACK] Seqg=1 Ack=81 Win=14600 Len=0

25 0.008343000 10.4.254.1 192.168.2.20 TCP 5S4 http = neod2 [ACK] Seg=1 Ack=82 Win=14600 Len=0

26 0.008784000 10.4.254.1 192.168.2.20 TCP 5S4 http > neod2 [ACK] Seg=1 Ack=83 Win=14600 Len=0

27 0.046254000 10.4.254.1 192.168.2.20 TCP 54 http > neod2 [ACK] Seq=1 Ack=84 Win=14600 Len=0

28 0.080451000 10.4.254.1 192.168.2.20 HTTP 266 HTTP/1.1 200 OK (text/html)

29 0. ARZANSA00 18.4.954.1 197 168.7.20 TCP 5S4 httn = nead? [FTN. ACKT Sen=213 Ack=84 Win=14600 | en=0

Figura 32. Captura de tramas entre en cliente web y el servidor web.

Stream Content
GET /hospital/arduino2.php?tag=4500F34CEB1l. HTTP/1.0

User-Agent: Arduino 1.0

HTTP/Ll.1 200 OK

Date: Tue, OF May 2013 14:09:07 GMT
Server: Apache/2.2.22 (Ubuntu)
X-Powered-By: PHP/5.3.10- lubuntu3.6
Vary: Accept-Encoding
Content-Length: 1

Connection: close

Content-Type: text/html

Figura 33. Contenido del stream de datos.

Recibiendo informacién desde Arduino
La informacién se recibe correctamente en la interfaz del servidor, se verifica que
las tramas no estén corruptas o incompletas y que sean dirigidas a esa direccion MAC
destino, en las capas superiores se determina a qué servicio va dirigido ese segmento, en
este caso apunta al puerto 80 pues es un servidor web. La Figura 34 muestra el resultado

del monitoreo del servidor web, se pueden ver las peticiones de entrada que se realizan.
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Podemos apreciar (a) la peticion entrante de cierta direccion IP, (b) la fecha y hora, (c)

tipo de peticion, en este caso un GET, la URI y el valor de tag en 4500F34CEB11.

Archivos PHP y conexién con la base de datos

La Figura 35 muestra el contenido del archivo Arduino2.php, que es a donde llegan
las peticiones del cliente web, este archivo recibe las variables que se le envian del cliente,
la variable que recibe por medio de la peticion GET es 7tag=4500F34CEB11, este mismo
hace una conexiéon con la base de datos y especifica en que tabla y que campos se van a
llenar con esta peticion.

Hasta este momento la informacion ha sido enviada con éxito desde el cliente al ser-
vidor web, pasé por el log (monitor de servicio), llego a la URI y al archivo arduino2.php
correctamente, ahora el archivo Arduino2.php realiza una consulta para depositar la in-

formacion en la base de datos, esto se visualiza en la Figura 36.

Capa de aplicaciones RFID

En esta capa residen todas las aplicaciones y servicios a los que accederan los

profesionales de la salud y usuarios finales.

806 4 rafael — master@curriculas: ~ — ssh — 181x51

(] master@curricula:

wireshark-bin master@curriculas: ~/www/hospital

Figura 34. Log de servicio en el software de servidor web.
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<?

$mysql_servidor = "localhost";
$mysql_base

$mysql_usuario

$mysql_clave

$tag = htmlspecialchars($_GET["tag"],ENT_QUOTES);
$tag = preg_replace('([“A-Za-z0-9])', "", $tag);
$hoy = date('Y-m-d H:i:s');

(isset($tag)) {
mysql_connect($mysql_servidor, $mysql_usuario, $mysql_clave) "Imposible conectarse al servidor.");
mysql_select_db($mysql_base) ("Imposible abrir Base de dato
$sql = "insert into reader5 (date, idtag) wvalues ('s$hoy','s$tag')";
mysql_query($sql);
echo mysgl_error();

{

echo "imposible conectar a la base de datos";

Figura 35. Archivo Arduino2.php.

Consulta de la identidad del paciente por
medio del portal web

El portal web cuenta con diferentes usuarios: (a) Doctores, (b) enfermeras y (c)
recepcionistas. Cada usuario tiene acceso a ciertos privilegios especificos en el portal. La
Figura 37 muestra el diagrama del portal web.

Dependiendo de los privilegios del usuario, al iniciar sesién en el portal web, se
accedera a diferentes areas del portal; en el caso de ser una recepcionista que inicia sesion,
accedera al formulario de registro para los pacientes, de esta manera se estara ingresando
la identidad del paciente (datos inequivocos) a la base de datos.

Los dispositivos lectores RFID estan identificados por el lugar donde se encuentran,

hospitalfy tail -f

insert into (date, idtz alu -07 @9:06:16', ' 450AF34CERLL ")

Figura 36. Consulta para depositar el valor del tag en la base de datos.

54



' paciente a la base de datos

Inicio de

Figura 37. Diagrama de usuario y privilegios.

estaran situados estratégicamente en el area de camas, consultorios, etc. Cuando un doctor
o una enfermera inicia sesion en el portal, tendra la opcion de elegir la ubicacion del lector
y consultar la identidad del paciente. Si una enfermera esté en la cama 1, debera iniciar
sesion en el portal y elegir el lector RFID 1 para identificar al paciente de forma correcta.
Si la enfermera desea consultar la identidad del paciente en la cama 2, debera elegir el
lector RFID 2 para consultar su identidad.

Como se explico anteriormente, el dispositivo lector de RFID esta situado en una
ubicacion especifica e interrogara la identidad de la etiqueta que tiene el paciente que
se encuentra dentro del rango de lectura y depositara la identidad de la etiqueta en la
tabla que le corresponde, como se muestra en la Figura 38. De esta manera los doctores y
enfermeras podran consultar la identidad de cualquier paciente que se encuentre registrado
en el sistema, identificado con una pulsera RFID y que esté dentro del rango de lectura
del lector.

Cada lector RFID esta asociado a una tabla en la base de datos, existe otra tabla
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pulisera de

paciente

en el dltimo
registro

Figura 38. Proceso de depésito de la identidad en la tabla relacionada.

que contiene la identidad (datos inequivocos) de todos los pacientes registrados, el campo
idtag se encuentra presente en ambas tablas. La Figura 39 muestra el procedimiento
de inicio de sesién de un doctor o enfermera: (a) se selecciona la ubicacion del lector
para identificar al paciente, (b) se hace una consulta dependiendo el lector al que se este
accediendo, (c) se verifica el ultimo registro del campo idtag de la tabla asociada al lector
y (d) se busca ese idtag en la tabla de los pacientes (tabla donde se encuntran registrados
todos los pacientes). De esta manera se realiza la identificion y se contruye la pagina web
a la que esta accediendo el usuario.

La Figura 40 muestra la pantalla a la que acceden los doctores o enfermeras, los
lectores RFID disponibles para indentificar a los pacientes en determinada ubicacion. Cada
circulo rojo representa un lector posicionado estratégicamente en un plano del hospital.

La Figura 41 muestra la seleccion del lector RFID que accede a la pagina donde se
muestra la informacion inequivoca del paciente (a) fotografia, (b) nombre, (c) apellidos,

(d) edad, (e) sexo, (f) estatura, etc.
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consulta el usuario

Figura 39. Consulta de la identidad iniciando sesion.

800 / [dentificacion del Paciente x|
/

o

&« C f [ curriculas.cisco.um.edu.mx/hospital2 /consulta.php Q{g @ % % @ 5
Inicio
Seleccione un lector RFID

Para identificar a un paciente, pulse un circulo rojo en el mapa.

R3

QUIROFANO

CAFETERIA

Figura 40. Seleccion de lector RIFD.
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8 00/ Bconsulta - Hospiral x

&« C ff [ curriculas.cisco.um.edu.mx/hospital2/reader2.php s © '@aﬁ; ® D

do Dr. Rafael

Lector RFID 2, Sala 1, Cuarto 2

Los datos del paciente son:

Foto Paciente

idtag 4500F34CEB11

Nombre Gladis
Apellido paternc Garcla
Apellido maternc Leén

Sexo Femenino
Estatura 1.88
Edad 52

Fecha de nacimiento Datos

Figura 41. Portal web para la identificacion del paciente mostrando la ultima lectura de
interrogador RFID accediendo desde una computadora.

Para la creacion del portal web se utilizo la herramienta Twitter Bootstrap, que es
una coleccion de herramientas de software libre para la creacion de sitios y aplicaciones
web. Contiene plantillas de disefio basadas en HTML y CSS con (a) tipografias, (b) for-
mularios, (c) botones, (d) graficos, (e) barras de navegacion y (f) deméas componentes de
interfaz, asi como (g) extensiones opcionales de JavaScript. Gracias a esta herramienta, el
diseno de las interfaces para el portal se realizdé de manera 6ptima y podra ser visualizada
en la pantalla de cualquier dispositivo. La Figura 42 muestra el acceso al portal desde
un dispositivo moévil. Se probo el acceso al portal web desde diferentes dispositivos como

ipad, iphone, moévil android y pc.
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o  ®al0m]
Lector RFID 2,
Sala 1, Cuarto

2

Los datos del paciente son:

Foto Paciente
idtag 4500F34CEB11
Nombre Gladis

Apellido paterne  Garcia

Figura 42. Acceso al portal web desde un dispositivo movil.
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CAPITULO IV

CONCLUSIONES
Resumen

El capitulo I describe la importancia de la identificaciéon de un paciente. Se ana-
lizaron protocolos a seguir para la identificacion, dentro de la metodologia se describe la
forma como se registra al paciente y cuales son los pasos para identificarlo. Se analizan
las ventajas de implementacion de aplicaciones hospitalaria, con tecnologia RFID. Se pro-
ponen objetivos: (a) disenar y desarrollar un lector de RFID con interfaz Ethernet para
comunicarse en una red de datos TCP/IP, (b) desarrollo de un portal web para la con-
sulta de la identidad de los pacientes, con la capacidad de poder acceder desde cualquier
dispositivo movil y exploradores web.

El capitulo II profundiza en la teoria de identificaciéon de pacientes, las areas que
dependen de la correcta identificacion, y se muestran los datos inequivocos para identificar
a un paciente tales como son (a) Nombre, (b) apellidos, (c) sexo, (d) estatura, (e) edad
y (f) fecha de nacimiento. Se aborda la teoria sobre RFID, componentes bésicos de un
sistema RFID, tipos de etiquetas, estandares y protocolos que rigen la comunicacién de
esta tecnologia. Se describe el componente de hardware, placa electronica Arduino asi
como sus bondades y capacidades. Por tltimo se describen los componentes de software

utilizados para la creacion de paginas web con PHP y MySQL.
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El capitulo IIT plantea la metodologia para el desarrollo del proyecto, se analizan
las desventajas e inconvenientes de identificar a un paciente hospitalizado de forma verbal,
por medio de una entrevista o la identificacion mediante una pulsera con datos impresos.
Se propone el desarrollo de una herramienta para la correcta identificacion del paciente
usando tecnologia RFID y un portal web que sea accesible desde la pantalla de cualquier
dispositivo y de esta manera evitar las complicaciones que se pueden presentar al identificar
incorrectamente a un paciente.

Se describe claramente todo el proceso de identificacién de un paciente hospitaliza-
do, desde (a) la adquisicion de la identidad de una etiqueta, (b) el proceso de la informacion
adquirida y enviada desde la placa electronica Arduino hacia el servidor web, (¢) la recep-
cion de la informacion en el servidor web, (d) el depdsito de la misma en el software de
base de datos y finalmente (e) la consulta de esta informacion para identificarlo.

Gracias a la bondades de la tecnologia RFID, es posible que no sea necesaria una
identificacion de forma verbal, una entrevista con el paciente hospitalizado o la identifica-
cion del paciente verificando los datos impresos en una pulsera.

El capitulo IV presenta las conclusiones y recomendaciones sugeridas de la realiza-

cion del proyecto.

Conclusiones
El documento presenta un proyecto interdisciplinario donde software y hardware
interactiian para cumplir el objetivo de identificar correctamente a pacientes hospitaliza-

dos. El resultado ha sido el desarrollo de un modelo para el sistema RFID, donde cada
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capa describe las funciones, protocolos y estandares utilizados; ademés se comprende des-
de la adquisicion de la identidad de una etiqueta para identificar a una persona y consultar
desde cualquier dispositivo moévil o estaciéon de trabajo. Contar con un modelo de capas
brinda modularidad al sistema, ya que se pueden quitar, anadir o reemplazar dispositivos
y el funcionamiento no se vera afectado.

Un componente fundamental para el desarrollo del proyecto es la infraestructura
de red que se describe en el modelo jerarquico, ya que brinda comunicacién continua y
redundante, la cual es sumamente importante para el envio y recepciéon de informacion
desde el dispositivo final como el lector RIFD hacia el servidor web y base de datos.

Al finalizar el desarrollo de los dispositivos que conforman el proyecto, la funciona-
lidad descrita en los objetivos fue alcanzada.

La frecuencia a la que trabaja el lector RFID es de 125 kHz, lo cual permite rangos
de lectura cortos y obliga a tener un lector por cada cama, consultorio o cualquier otro
lugar donde se necesite identificar a un paciente.

El protocolo que se utiliza para la lectura de etiquetas RFID es EM4001, el cual
permite la lectura de una etiqueta a la vez, en parte esto es benéfico pues asi se evita leer

dos etiquetas e identificar errbneamente a un paciente.

Resultados
Como resultado de este proyecto se tiene el marco general para la creacion de dispo-
sitivos funcionales para la lectura de etiquetas y envio de informacién, como se menciono

anteriormente, puede ser empleado en otros proyectos de identificacion . Se desarrollo,
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ademas un portal web que despliega informacion inequivoca del paciente, ademas de te-
ner la capacidad de manejar usuarios y privilegios. Se obtuvé nn amplio conocimiento y
dominio de diferentes plataformas tanto de software como de hardware y la capacidad de

hacerlos interactuar para suplir una necesidad.
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CAPITULO V

TRABAJOS FUTUROS

Como trabajos futuros se proponen los siguientes:

1. Desarrollar una antena y circuiteria necesaria para aumentar el rango de alcance
de los lectores RFID.

2. Implementar un protocolo anti-colision para la lectura de etiquetas diferentes
de forma simultanea, el cual se pueda adecuar a aplicaciones sanitarias como logistica de
bienes, inventarios en almacenes y farmacias, entre otras.

3. Implementar toda la circuiteria en un solo PCB para el facil uso, mantenimiento
y reduccion de costos por unidad.

4. Implementacion de un sistema de localizacion en tiempo real (RTLS) para mo-
nitorear la ubicaciéon de pacientes, personal y equipo médico.

5. Anadir al sistema la capacidad de manejar el expediente clinico electronico del
paciente. De esta manera no solo se mostrarian los datos inequivocos del paciente, si no

su historial completo.
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APENDICE A

LECTOR RFID & CLIENTE WEB



#include <SPI.h>

#include <Ethernet.h>

byte mac[] = { 0x90, 0xA2, 0xDA, 0x0D, Ox1F, 0x80 }; // MAC
byte ip[] — { 192, 168, 2, 20 }; // ip

byte subnet[]= { 255,255,255,0 };

byte gateway[] = { 192, 168, 2, 1};
byte server[] = { 10, 4, 254, 1 }; // ip server
//char serverName[] = "curriculas.cisco.um.edu.mz";

EthernetClient client;

int RFIDResetPin = 7;

void setup (){ Serial.begin(9600);

Serial.println ("Comunicacion_Serial_Lista");
Serial.println ("");

pinMode (RFIDResetPin, OUTPUT);

digitalWrite (RFIDResetPin, HIGH);

Ethernet.begin (mac, ip, subnet, gateway);

Serial.print ("Direccion_IP_del_Lector _RFID_");
Serial.println (Ethernet.locallP ());

J//Serial.printin (macf[]); delay(1000); }

void loop (){ char tagString[11];

int index = 0;

boolean reading = false;

while(Serial.available ()){

int readByte = Serial.read (); // lee el siguiente byte disponible
if (readByte =— 2) reading = true; //inicio del tag

if (readByte =— 3) reading = false; //final del tag

if (reading && readByte != 2 && readByte != 10 && readByte
= 13){ tagString[index| = readByte; index ++; } }
enviartag (tagString );

clearTag(tagString ); //limpia cualquier valor conteniso en el char
resetReader (); //resetear el lector RFID

}

void enviartag (char tag[]){ if(strlen(tag) = 0) return;
if (client.connect(server, 80)) { // puerto al que envira la peticion
Serial.println ("El_Contenido_del_tag_es_");
Serial.println (tag);

client . print ("GET_/hospital /Arduino.php?tag="); // Envia los datos utilizando GET
client . print (tag);

client . println ("_HTTP/1.0");

client . println ("User—Agent:_Arduino_1.0");

client .println (); Serial.println("Conexion_exitosa"); //
tag [11]= 0; }

else {

Serial.println ("Falla_en_la_conexion");

}

if (client.connected()) {}

else { Serial.println ("Desconectado"); }

client .stop ();

client . flush ();

delay (1000); }

void resetReader (){
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digitalWrite (RFIDResetPin, LOW);
digitalWrite (RFIDResetPin, HIGH);
//Serial.printin ("Reset and wait");
delay (150);

void clearTag (char one|]){

tag has been read otherwise

for (int i = 0; i < strlen(one); i++){
one|[i|] = 0;

!

}
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APENDICE B

ARDUINO.PHP



<? // Parametros de base de datos
$mysql servidor = "localhost";

$mysql

—nn.
base = ;

nn

$mysql usuario = "";
$mysql clave = "";

$tag =
$tag =
$hoy =

htmlspecialchars (3 GET|["tag"| ,ENT QUOTES) ;
preg replace(’(["A-Za—z0-9])’, "", S$tag);
date('Y—m-d_H:i:s’);

// Valida que esten presente todos los parametros
if (isset($tag)) {

telse{

7>

mysql connect($mysql_servidor ,$mysql_usuario,$mysql_clave) or die ("
Imposible_conectarse_al_servidor.");

mysql select db($mysql_base) or die ("Imposible_abrir_Base_de_datos"
)

$sql = "insert_into_reader5_(date,_idtag)_values_(’$hoy’, $tag’)";

mysql query($sql);

echo mysql error();

echo "imposible_conectar_a_la_base_de_datos";
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